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1. Мета і завдання навчальної дисципліни «Основи побудови та застосування засобів 

інформаційної безпеки»  є формування у студентів твердих знань і вмінь, спираючись на які майбутні 

фахівці зможуть розробляти та використовувати засоби інформаційної безпеки з урахуванням їх 

конкретного призначення. На основі цих знань студенти зможуть швидко засвоїти вже існуючі та 

перспективні радіоелектронні засоби та комплекси, оцінювати їх ефективність. Предмет навчальної 

дисципліни визначає роль і її значення в підготовці фахівців «Телекомунікації та радіотехніка».  

2. Попередні вимоги до опанування або вибору навчальної дисципліни:  

Навчальна дисципліна «Основи побудови та застосування засобів інформаційної безпеки» 

базується на циклі дисциплін професійної та практичної підготовки, зокрема: «Приймання та 

оброблення сигналів»,  «Основи безпеки зв’язку», «Основи безпеки інформаційних технологій», 

«Основи теорії передавання інформації», «Електродинаміка ближнього поля», «Статистична 

радіотехніка», «Антенні системи та техніка мікрохвильового діапазону». Попередні вимоги до 

опанування дисципліни: 

1. Вміти користуватися апаратом елементарної та вищої математики. 

2. Вміти запускати прикладні програмні засоби та керувати ними на основі графічного 

інтерфейсу користувача, знаходити інформацію в Інтернеті. 

3. Знати математичні методи описування фізичних та статистичних характеристик сигналів та 

повідомлень. 

4. Знати основи побудови радіоелектронних засобів та інформаційно-телекомунікаційних 

систем. 

3. Анотація навчальної дисципліни: 

Навчальна дисципліна «Основи побудови та застосування засобів інформаційної безпеки» є 

складовою освітньої програми підготовки фахівців за освітнім рівнем «бакалавр» галузі знань 17 

«Електроніка та телекомунікації» зі спеціальності 172 «Телекомунікації та радіотехніка» освітньої 

програми «Інформаційна безпека телекомунікаційних систем і мереж». У програмі дисципліни 

розглядаються загальні засади побудови та застосування засобів інформаційної безпеки; основні 

характеристики засобів захисту інформації від витоку технічними каналами; методи та комплекси 

(засоби) оцінки захищеності інформації. 

4. Завдання (навчальні цілі): 

1. Надання основних відомостей з курсу «Основи побудови та застосування засобів 

інформаційної безпеки», які складають важливу частину загально-технічної та інженерної 

підготовки студента-бакалавра за спеціальністю «Телекомунікації та радіотехніка».  

2. Узагальнення та розширення відомих понять з курсів «Приймання та оброблення сигналів»,  

«Основи безпеки зв’язку», «Основи безпеки інформаційних технологій», «Основи теорії 

передавання інформації», «Електродинаміка ближнього поля», «Статистична радіотехніка», 

«Антенні системи та техніка мікрохвильового діапазону», простеження взаємозв’язку засобів 

інформаційної безпеки  з іншими компонентами підготовки; демонстрація застосування 

теоретичних відомостей до розв’язання практичних та експериментальних задач. 

3. Застосування знань, умінь, навичок і комунікацій у професійній діяльності, розвиток 

логічного та аналітичного мислення студентів. 

4. Прищеплення вміння розв’язувати прикладні задачі методами системного аналізу, 

декомпозиції та синтезу. 

Забезпечити досягнення компетентностей: 

ЗК-1. Здатність застосовувати знання у практичних ситуаціях.  

ЗК-4. Здатність спілкуватися іноземною мовою.  

ЗК-5. Навички використання інформаційних і комунікаційних технологій. 

ЗК-9. Здатність працювати в команді. 

ЗК-10. Здатність працювати автономно. 

ЗК-11. Здатність оцінювати та забезпечувати якість виконуваних робіт. 

ФК-1. Здатність обирати і застосовувати методи комп’ютерного моделювання, проектування, 

контролю якості та оцінки ефективності при розробці телекомунікаційних та радіотехнічних виробів 

і систем.  
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ФК-2. Здатність обґрунтовувати та здійснювати 

захист інформації під час розробки, проектування, виробництва, експлуатації, сервісного 

обслуговування та ремонту телекомунікаційних та радіотехнічних виробів і систем.  

ФК-5. Здатність вибирати основні й допоміжні матеріали та способи реалізації основних 

технологічних процесів і застосовувати прогресивні методи експлуатації телекомунікаційних та 

радіотехнічних виробів і систем.  

ФК-10. Здатність обирати методики та проводити вимірювання з подальшим аналізом їх результатів.  

5. Результати навчання за дисципліною: 
Результат навчання (1, знати; 2, вміти;  

3, комунікація; 4, автономність та відповідальність) 

Форми (та/або 

методи і технології) 

викладання і 

навчання 

Методи оцінювання 

та пороговий 

критерій оцінювання 

(за необхідності) 

Відсоток у 

підсумковій 

оцінці з 

дисципліни 
Код 

Результат навчання 

1 студент повинен знати: 

Лекційні заняття, 

семінарські заняття 

з використанням 

математичних 

пакетів 

Письмові модульні 

контрольні роботи, 

оцінювання 

виконання завдань 

для самостійної 

роботи 

до 40 

1.1 
Загальні засади побудови та застосування 

засобів інформаційної безпеки  
  до 10 

1.2 

Рекомендації щодо використання засобів 

інформаційної безпеки в інформаційно-

телекомунікаційних системах та на об’єктах 

інформаційної діяльності 

  до 10 

1.3 
Технічні канали витоку інформації, засоби 

захисту 
  до 10 

1.4 

Основи моделювання та створення комплексів 

технічного захисту інформації на об’єктах 

інформаційної діяльності 
  до 10 

2 студент повинен вміти: 

Семінарські заняття 

з використанням 

математичних 

пакетів 

Письмові модульні 

контрольні роботи, 

оцінювання 

виконання завдань 

для самостійної 

роботи 

до 45 

2.1 
Розраховувати параметри небезпечних сигналів 

в засобах та системах телекомунікації 
  до 15 

2.2 Визначати параметри тестових сигналів   до 15 

2.3 

Оволодіти основними методами визначення 

складу засобів інформаційної безпеки, яки 

будуть використовуватися для створення 

комплексу технічного захисту інформації на 

об’єкті інформаційної діяльності 

  до 15 

3 комунікація 

Семінарські заняття 

з використанням 

математичних 

пакетів 

 до 10 

3.1 
здатність грамотно будувати комунікацію, 

виходячи з мети і ситуації спілкування 
  до 5 

3.2 
здатність  бути відповідальним за внесок в 

роботу команди при вирішенні проблеми 

Семінарські заняття 

з використанням 

роботи у підгрупах 

оцінювання 

виконання завдань 

для самостійної 

до 5 

4 автономність та відповідальність 

лекційні заняття, 

заняття з 

використанням 

програмних пакетів 

письмові модульні 

контрольні роботи, 

оцінювання 

виконання завдань 

для самостійної 

роботи 

до 5 

4.1 
самостійність у навчанні та/або професійній 

діяльності 
  до 5 
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6. Співвідношення результатів навчання дисципліни із програмними результатами навчання  

 

Результати навчання дисципліни (код) 

 
1.1 1.2 1.3 1.4 2.1 2.2 2.3 3.1 3.2 4.1 

 

Програмні результати навчання (назва) 

ПРН-2. Знати  матеріали та елементну базу аналогової та цифрової 

радіоелектроніки. 
+ + + +       

ПРН-3. Знати  аналогову та цифрову схемотехніку, методи та 

засоби їх моделювання та конструювання. 
+ + + +       

ПРН-4. Знати  аналогові та цифрові, в тому числі програмні, методи 

обробки інформації. 
+ + + +       

ПРН-5. Знати  архітектуру телекомунікаційних систем, їх апаратні 

та програмні складові. 
+ + + +       

ПРН-7. Знати  принципи та засоби забезпечення інформаційної 

безпеки. 
+ + + +       

ПРН-12. Забезпечувати проектування, монтаж та експлуатацію 

радіоелектронного та телекомунікаційного обладнання. 
    + + + +  + 

ПРН-15.  Застосовувати знання для вирішення конкретних 

інженерно-технічних задач телекомунікації та захисту інформації. 
    + + + + + + 

ПРН-18. Приймати рішення  як самостійно, так і в колективі        + + + 

ПРН-20. Розв’язувати складні інженерно-технічні задачі у галузі 

телекомунікацій та радіотехніки та інформаційної безпеки, які 

вимагають поглиблених знань у галузі фізики, математики, 

комп’ютерних технологій. 

+ + + + + + + + + + 
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7. Схема формування оцінки 

7.1. Форми оцінювання студентів: рівень досягнення всіх запланованих результатів навчання 

визначається за результатами написання письмових контрольних робіт, виконання лабораторних 

робіт та самостійних завдань за матеріалами практичних занять. Вклад результатів навчання у 

підсумкову оцінку, за умови їх опанування  на належному рівні  і успішної здачі всіх лабораторних 

робіт наступний: 

- результати навчання 1.1 – 1.4 [знання] до 40 %; 

- результати навчання 2.1 – 2.3 [вміння] – до 45%; 

- результати навчання 3.1 – 3.2 [комунікація] – до 10%; 

- результат навчання 4.1 [комунікація] – до 5%. 

Форми оцінювання студентів: 

- семестрове оцінювання: контроль здійснюється за таким принципом. Навчальний семестр має 

один змістовний модуль. Після завершення відповідних тем проводиться письмова модульна 

контрольна робота. Для визначення рівня досягнення результатів навчання завдання для модульної 

контрольної роботи перевіряють уміння розв’язувати конкретні задачі з побудови та застосування 

засобів інформаційної безпеки. Обов’язковим для допуску до іспиту є написання модульної 

контрольної роботи з кількістю балів не менше 10 балів, виконання циклу лабораторних робіт та 

самостійних завдань за матеріалами практичних занять. 

- підсумкове оцінювання (у формі іспиту): форма іспиту – письмово-усна. Екзаменаційний білет 

складається із 2 питань та задачі, питання оцінюються по 10 балів, задача 20 балів. Всього за іспиті 

можна отримати від 0 до 40 балів. Умовою досягнення позитивної оцінки за дисципліну є отримання 

не менш ніж 60 балів, при цьому оцінка за результатами навчання 2 [вміння] і 3 [комунікативність та 

відповідальність] не може бути меншою ніж 50% від максимального рівня (23 і 5 балів відповідно), 

оцінка за іспит не може бути меншою 30 балів. 

- умови допуску до підсумкового іспиту: умовою допуску до іспиту є отримання студентом 

сумарно не менше, ніж критично-розрахунковий мінімум 30 балів за семестр. Студенти, які протягом 

семестру набрали сумарно меншу кількість балів, ніж критично-розрахунковий мінімум 30 балів, для 

одержання допуску до іспиту обов’язково повинні написати, на необхідну порогову кількість балів, 

додаткову контрольну роботу за матеріалом відповідного модуля. 

У випадку відсутності студента з поважних причин відпрацювання та перездачі модульних 

контрольних робіт здійснюються у відповідності до «Положення про порядок оцінювання знань 

студентів при кредитно-модульній системі організації навчального процесу» від 1 жовтня 2010 року. 

7.2. Організація оцінювання: 

Оцінювання за формами контролю (ПЗСО, МС): 

 
ЗМ 

Min. – балів Max. – балів 

Модульна контрольна робота 10 20 

Виконання студентами лабораторних робіт 5 10 

Виконання студентами завдань самостійної роботи 15 30 

Орієнтовний графік оцінювання: 

 
Орієнтовний період для здійснення 

відповідної форма оцінювання 

Модульна контрольна робота березень 

Виконання студентами лабораторних робіт січень - червень 

Виконання студентами завдань самостійної роботи січень - червень 

Добір балів/додаткова контрольна робота та/або доскладання домашніх 

завдань 
червень 

Іспит червень 

Розрахунок балів, які студент отримує при успішній здачі іспиту: 
 Змістовий модуль Іспит Підсумкова оцінка 

Мінімум 30 30 60 

Максимум 60 40 100 
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7.3. Шкала відповідності оцінок 

Оцінка (за національною шкалою) / National grade Рівень досягнень, % / Marks, % 

Відмінно / Excellent 90-100% 

Добре / Good 75-89% 

Задовільно / Satisfactory 60-74% 

Незадовільно / Fail 0-59% 

8. Структура навчальної дисципліни. Тематичний план занять (ПЗСО/МС). 

№ 

з/п 
Назва теми 

Кількість годин 

Лекції 
Практичні 

заняття 

Лабораторні 

роботи 

Самостійна 

робота 

1 

Тема 1. Загальні відомості про засоби інформаційної 

безпеки 

Т.1.1. Загальні відомості щодо побудови 

радіоелектронних засобів та комплексів. Поняття 

радіоелектронних засобів та комплексів.  

Класифікація та ієрархія радіоелектронних засобів та 

комплексів (систем).  

Т.1.2. Умови розміщення та взаємодії ЗІБ. Класифікація 

та основні можливості засобів негласного отримання 

інформації. Класифікація та основні можливості засобів 

технічних розвідок.  

Класифікація та основні можливості засобів технічного 

захисту інформації. Класифікація випромінюючих ЗІБ.  

Т1.3.Питання створення енергетичних ЗІБ. Захист від 

спеціального електромагнітного впливу. 

6/6 2/6 0/0 20/15 

2 

Тема 2. Організація створення та застосування 

засобів інформаційної безпеки 

Т.2.1.Етапи проектування ЗІБ.  

Виконання науково-дослідних та дослідно-

конструкторських робіт.  

Стандарти Єдиної Системи Конструкторської 

Документації (ЄСКД). Види конструкторських 

документів. Документи на програмне забезпечення. 

Т.2.2. Розроблення технічного завдання (вимог) на 

створення ЗІБ.  

Порядок розроблення Технічних умов (вимог) для 

створення ЗІБ.  

Проведення сертифікації (експертизи) ЗІБ. 

Т.2.3. Умови експлуатації ЗІБ.  

Технічні, експлуатаційні, економічні вимоги до ЗІБ, що 

розробляються.  

6/6 2/8 2/2 21/15 

3 

Тема 3. Основи створення комплексів технічного 

захисту інформації від витоку технічними каналами.  

Т.3.1.Особливості витоку інформації. Можливі канали 

витоку   інформації.  

Їхня коротка характеристика.  

Т.3.2.  Характеристика мовної інформації. Особливості  

виявлення й захисти від знімання інформації з даного 

каналу.  Канали витоку мовної інформації. Акустичний і 

виброакустический канали.  Особливості поширення  

звукових коливань у різних середовищах. Приклади, 

механізми реалізації.   Витік мовної інформації по 

провідних комунікаціях. Акустоелектричні перетворення 

й високочастотне «нав'язування» (опромінення).    

Т.3.3. Фізичні основи функціонування каналу витоку 

акустичної інформації,   виникаючого за рахунок 

прямого й модуляційного акустоелектричних   

перетворень. Механізми реалізації. Електромагнітний, 

електродинамічний, і   інші ефекти. Приклади реалізації. 

Особливості  виявлення й захисти від знімання 

16/16 2/6 2/2 22/15 



 8 
інформації з даного каналу. 

Т.3.4. Фізичні основи функціонування каналу витоку 

акустичної інформації,  виникаючого за рахунок 

параметричних перетворень. Механізми модуляції, в  тім 

числі параметричної. Особливості  виявлення й захисти 

від знімання інформації з даного каналу. 

Т.3.5. Фізичні основи функціонування каналу витоку 

акустичної інформації,  виникаючого за рахунок оптико-

електронного (лазерного) випромінювання. Особливості  

виявлення й захисти від знімання інформації з даного 

каналу.  

 

Т.3.6. Канали витоку інформації, яки виникають при 

експлуатації засобів обчислювальної техніки. Побічні 

електромагнітні випромінювання й наведення (ПЕМВН). 

Фізичні основи виникнення каналів витоку інформації за 

рахунок ПЕМВН. Структура каналів, особливості 

реалізації. Приклади, механізми реалізації. Особливості  

виявлення й захисти від знімання інформації з даного 

каналу. 

Т.3.7. Особливості витоку інформації по технічних 

каналах з використанням  закладних пристроїв. Коротка 

характеристика можливих каналів витоку   інформації 

використовуваних закладними пристроями. Структура й 

демаскуючі  ознаки закладних пристроїв. Особливості 

їхнього виявлення й нейтралізації.  

Т.3.8. Створення комплексів технічного захисту 

інформації на об’єктах інформаційної діяльності. 

Основні критерії оцінки захисту інформації від витоку по 

технічних каналах.  

4 

Тема 4. Класифікація та характеристика засобів 

захисту інформації 

Т.4.1. Загальна характеристика засобів технічного 

захисту інформації від витоку по технічним   каналам. 

Їхнє призначення, реалізовані функції, состав.  

Т4.2. Фільтри частотні. Обмежники малих сигналів. 

Генератори шуму. Принципи їхньої роботи. 

Конструктивні рішення. Огляд моделей. Технічні 

характеристики. Т.4.3. Особливості  застосування ЗІБ. 

Рекомендації з вибору засобів захисту інформації за 

видами об'єктів обробки інформації: канали зв'язку, 

приміщення для ведення переговорів, автоматизовані 

системи та інше.  

Т.4.4. Рекомендації з установки, настроюванню й 

експлуатації ЗІБ.  Огляд засобів активного захисту: 

акустика, виброакустика, системи виброакустического 

зашумления, засоби захисту слабкострумових ліній, 

генератори перешкод стільниковим телефонам, 

диктофонам. 

8/8 2/6 2/2 20/15 

5 

Тема 5. Засоби виявлення демаскуючих ознак 

закладних пристроїв  

Т.5.1. Засоби радиоконтроля, пошукова техніка, засоби 

неруйнуючого контролю, досмотрова техніка, засобу 

дозиметрії. Т.5.2. Застосування універсальних 

пошукових приладів, засобів контролю провідних 

комунікацій, засобів активного захисту, подавителей 

диктофонів, стільникових телефонів, постановників 

перешкод.  

Т.5.3. Організація й здійснення робіт з виявлення 

технічних каналів витоку  інформації, утворених за 

допомогою закладних пристроїв. Виявлення   

демаскуючих ознак закладних пристроїв при пошуку.  

6/6 2/6 2/2 20/15 
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6 

Тема 6. Засоби технічного захисту інформації від 

витоку каналами ПЕМВН 

Т.6.1. Засоби захисту від витоку по каналах ПЕМВН.  

Призначення. Огляд моделей.   Технічні характеристики, 

особливості застосування. Рекомендації з вибору, 

установці, настроюванню й експлуатації. Генератори 

шуму. Діапазон. Розміщення й вибір залежно від рівня 

небезпечного сигналу. Т.6.2. Захищені технічні засоби й 

системи. Призначення. Огляд  моделей. Технічні 

характеристики. Особливості застосування. Рекомендації 

з  вибору, установці, настроюванню й експлуатації.  

Т.6.3.Засоби захисту мережі живлення. Призначення. 

Огляд моделей. Технічні характеристики. Особливості 

застосування. Фільтри протизавадні. Особливості й 

принципи роботи. Затримуючі й поглинаючі. Побудова 

системи  електроживлення й заземлення. Лінійне 

зашумление.  

Т.6.4. Засоби захисту ліній.  

Оцінка ефективності. Лінійні генератори шуму. 

Особливості застосування. Оцінка ефективності. Рознос, 

екранування ліній.  Пристрою захисту телефонних ліній. 

Призначення. Огляд моделей. Технічні  характеристики. 

Особливості застосування. Рекомендації з вибору, 

установці,   настроюванню й експлуатації. 

8/8 2/8 2/4 20/15 

7 

Тема 7. Комплекси та засоби оцінки захищеності 

інформації від витоку по технічним каналам 

Т.7.1. Методи оцінки захищеності інформації від витоку 

по технічних каналах. Модель каналу витоку. Принципи 

оцінки. Співвідношення сигнал-шум.  

Т.7.2. Методи досягнення умов захищеності. Принципи 

проведення вимірів і розрахунків. Огляд засобів 

контролю захищеності.  

Т.7.3.Состав контрольно-вимірювальної  апаратури для 

проведення вимірів рівнів акустичних (вібраційних)  

сигналів.  

Т.7.4. Состав контрольно-вимірювальних комплексів та 

приладів для проведення вимірів напруженості 

електромагнітного поля ПЕМВН від технічних засобів,   

призначених для обробки, зберігання й (або) передачі по 

лініях зв'язку   інформації.  

Т.7.5. Состав контрольно-вимірювальної апаратури для 

проведення вимірів наведеного в струмопровідних 

комунікаціях інформативного сигналу.  

10/10 2/6 2/2 30/30 

ЗАГАЛОМ 60/60 14/46 12/14 153/120 

 

Загальний обсяг 240/240 год., в тому числі: 

лекцій – 60/60 год.; 

практичних занять – 14/46 год.; 

лабораторних робіт – 12/14 год.; 

консультацій – 1/0 год.; 

самостійна робота – 153/120 год. 

9. Рекомендовані джерела: 

Основні: 

1. С.Я. Довбня. Методи (моделі) розробки комплексів технічного захисту інформації на об’єктах 

інформаційної діяльності та радіоелектронної техніки: Навчальний посібник.  – К.: ДП 

«Український центр «Безпека», 2019. – 95 с. 

2. Ленков С.В., Перегудов Д.А., Хорошко В.А. Методи та засоби захисту інформації / Под ред. 

В.А. Хорошко. – К.: Арий, Несанкціоноване отримання інформації, 2010. – 464 с.  

3. Коженевський С.Р. Термінологічний довідник з питань захисту інформації / С.Р. 

Коженевський, Г.В. Кузнецов, В.О. Хорошко, Д.В. Чирков. –  К.: ДУІКТ, 2007. – 382 с.  
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4. Г.М. Гулак та інші. Основи 

криптографічного захисту інформації.-К.: ІММ НАНУ, 2011. – 200 с. 

5. Поляков М.Г., Фомичова Л.Я., Сушко С.О., Математичні основи теоретичної електротехніки: 

Навчальний посібник -Дн.: НГА України, 2001. – 210с.  

Додаткові: 
1. Оцінка захищеності інформації, Створення та атестація комплексів технічного захисту інформації на 

об’єктах інформаційної діяльності Сил спеціальних операції України: Методичні рекомендації/ С.Я. 

Довбня. – К.: ТОВАРИСТВО З ОБМЕЖЕНОЮ ВІДПОВІДАЛЬНІСТЮ «ДЕПС CОЛЮШЕНЗ» 2020. 

– 120 с. 

2. С.Я. Довбня, П.П. Наталенко. Основи використання, адміністрування та забезпечення захисту 

інформації в автоматизованих системах: Навчальний посібник. – К.: ТОВ «Софтлайн ІТ», 

2017. – 164 с. 

3. С.Я. Довбня. Підготовка користувачів  та адміністраторів  ЗАТК  "Персонал-Командування" з 

технічного захисту інформації: Навчальний посібник. – К.: ТОВ «Софтлайн ІТ», 2018. – 280 с. 

4. INTERNET (при використанні матеріалів з INTERNET при написанні реферату обов`язково 

вказувати сайт, з якого отримана інформація). 


