




1. Мета дисципліни – є формування у аспірантів системи знань та умінь професійно 

організовувати роботу з інформаційно-аналітичного забезпечення безпеки підприємства, 

здійснювати управління та координування такою роботою, бути професіоналом у сфері 

конкурентної розвідки при організації та управлінні комплексним забезпеченням 

функціонування системи інженерно-технічної безпеки підприємств. 

 
2. Попередні вимоги до опанування або вибору навчальної дисципліни:  

Освітня компонента  «Актуальні проблеми конкурентної розвідки та захисту інформації в 

радіоінженерії та телекомунікаціях» є частиною блоку дисциплін вільного вибору аспіранта для 

спеціалізації «Програмно-апаратні засоби телекомунікації» і використовує результати вивчення 

обов’язкових дисциплін «Програмування» та «Комп’ютерні технології».  

Попередні вимоги: 

1. Вміти Запускати прикладні програмні засоби та керувати ними на основі 

графічного інтерфейсу користувача, орієнтуватись в файловій системі довільної 

ОС, знаходити інформацію в Інтернеті. 

2. Знати основи алгоритмізації та вміти реалізувати багатофайловий проект 

консольного застосунку. 

3. Знати принципи обміну даними у телекомунікаційних системах та реалізації 

розподілених систем. 

 
3. Анотація навчальної дисципліни: 

Вивчення освітньої компоненти «Актуальні проблеми конкурентної розвідки та захисту 

інформації в радіоінженерії та телекомунікаціях» належить до переліку дисциплін вільного 

вибору аспіранта. Вона забезпечує професійний розвиток аспіранта в галузі технічного захисту 

інформації та включає в себе розгляд принципів організації системи інформаційно-аналітичної 

діяльності, управління та проведення інженерних заходів по забезпеченню безпеки інформації 

та протидії конкурентній розвідці, що можуть бути використані при розробці, впровадженні та 

експлуатації апаратних засобів передачі, обробки та захисту інформації, при створенні 

автоматизованих систем управління, тощо. Вивчення цієї освітньої компоненти дозволить 

аспіранту вільно орієнтуватись в у сфері конкурентної розвідки при організації та управлінні 

комплексним забезпеченням функціонування системи інженерно-технічної безпеки 

підприємств. 

 

4. Завдання (навчальні цілі): 

1. Знати теоретичні основи інформаційно-аналітичного забезпечення безпеки підприємства. 

2. Знати інформаційно-аналітичну роботу як засіб успішного розвитку сучасного підприємства. 

3. Вміти організувати роботу інформаційно-аналітичного підрозділу підприємства. 

5. Вміти використовувати досвід міжнародних компаній з організації інформаційно-

аналітичного забезпечення безпеки підприємства. 

6. Знати організацію конкурентної розвідки на підприємстві, її можливості у сфері 

стратегічного й тактичного управління бізнесом. 

7. Вміти застосовувати інформаційно-аналітичну роботу як засіб попередження промислового 

шпигунства та протидії загрозам безпеки бізнесу.   

 

Забезпечити досягнення компетентностей: 

ЗК 2.Навички використання інформаційних і комунікаційних технологій. 

ЗК 4. Здатність до пошуку, оброблення та аналізу інформації з різних джерел. 

ЗК 5. Здатність генерувати нові ідеї (креативність). 

ЗК 6. Здатність працювати в міжнародному контексті. 

ЗК 10. Здатність спілкуватися іноземною мовою. 

ФК 2. Вміння застосовувати методи проектування та моделювання для розробки й реалізації 

радіоелектронних пристроїв, систем, комплексів, телекомунікаційних та інформаційних 

систем, що задовольняють заданим вимогам. 



 

5. Результати навчання за дисципліною: 
Результат навчання  

(1 знати; 2 вміти; 3 комунікація; 

4 автономність та відповідальність) 

Форми (та/або методи 

і технології) 

викладання і 

навчання 

Методи оцінювання 

та пороговий 

критерій оцінювання 

(за необхідності) 

Відсоток у 

підсумковій 

оцінці з 

дисципліни Код Результат навчання 

1 аспірант повинен знати:   до 40 

1.1 
методологію інформаційно-

аналітичної діяльності 
лекційні заняття   

1.2 
способи збору інформації її 

класифікації та перевірки 

 практичні заняття 
 

1.3 

особливості організації 

конкурентної розвідки на 

підприємстві 

лекційні заняття самостійна робота 

 

1.4 

можливості новітніх технологій для 

оптимізації роботи інформаційно-

аналітичного підрозділу 

лекційні заняття самостійна робота 

 

2 аспірант повинен вміти:   до 40 

2.1 

професійно організувати роботу з 

інформаційно-аналітичного 

забезпечення безпеки підприємства 

лекційні заняття самостійна робота  

2.2 

використовувати методи протидії 

конкурентній розвідці для збору 

інформації 

лекційні заняття самостійна робота  

2.3 
формувати аналітичну стратегію 

безпеки підприємства 

лекційні заняття самостійна робота  

2.4. 

користуючись електричними схемами 

класифікувати радіоелектронні 

пристрої, побудовані на базі 

напівпровідникових приладів, 

пояснити їхнє призначення та 

принципи функціонування 

лекційні заняття самостійна робота  

3 комунікація   до 10 

3.1 

вміти професійно організувати 

роботу з інформаційно-аналітичного 

забезпечення безпеки підприємства; 

здійснювати управління роботою 

інформаційно-аналітичного 

підрозділу; використовувати методи 

протидії конкурентній розвідці для 

збору інформації; формувати 

аналітичну стратегію безпеки 

підприємства; аналізувати, обробляти 

отриману інформацію та подавати 

висновки; 

лекційні заняття самостійна робота  

4 автономність та відповідальність   до 10 

4.1 

розуміти  особливості організації 

конкурентної розвідки на 

підприємстві; напрямки діяльності 

підрозділу конкурентної розвідки; 

можливості новітніх технологій для 

оптимізації роботи конкурентної 

розвідки; організацію роботи  

конкурентної розвідки відомих 

міжнародних компаніях; 

лекційні заняття самостійна робота  

 



6. Співвідношення результатів навчання дисципліни із програмними результатами навчання (необов’язково для вибіркових дисциплін, 

які не входять до блоків спеціалізацій 
Результати навчання дисципліни (код) 

 
1.1 1.2 1.3 1.4 2.1 2.2 2.3 2.4 2.5 2.6 3.1 4.1 

 

Програмні результати навчання (назва) 

             

ПРН 1. Сучасні передові концептуальні та методологічні знання в 

галузі електроніки та телекомунікацій і суміжних галузей знань 

Методологія наукових досліджень та принципи їх організації. 

+   +         

ПРН 4. Критичний аналіз, оцінка і синтез нових та складних ідей.   +  +         

ПРН 9. Формулювати робочі гіпотези  та моделі досліджуваної 

проблеми.  
  +          

ПРН 11. Моніторинг наукових джерел інформації відносно 

досліджуваної проблеми. 
   +         

ПРН 14. Здатність спілкування в діалоговому режимі з широкою 

науковою спільнотою та громадськістю в галузі електроніки та 

телекомунікацій 

    +        

ПРН 18. Використовувати сучасні інформаційні та комунікативні 

технології при спілкуванні, обміні інформацією, зборі, аналізі, 

обробці, інтерпретації джерел.   

    + +       

ПРН 20. Здатність діяти соціально відповідально із свідомої 

громадянської позиції і на підставі етичних міркувань (мотивів). 
      +    +  

ПРН 21. Здатність саморозвиватися і самовдосконалюватися, нести 

відповідальність за новизну наукових досліджень та прийняття 

експертних рішень. 

    +       + 

ПРН 23. Здатність розв’язувати комплексні проблеми в галузі 

професійної та/або дослідницько-інноваційної діяльності, що 

передбачає глибоке переосмислення наявних та створення нових 

цілісних знань та/або професійної практики 

           + 

 

 



7. Схема формування оцінки 

7.1. Форми оцінювання аспірантів: рівень досягнення всіх запланованих результатів 

навчання визначається за результатами поточного контролю за процесом виконання 

лабораторних робіт та оцінювання кінцевих результатів їх виконання і за результатами 

виконання самостійних завдань. Вклад результатів навчання у підсумкову оцінку, за умови їх 

опанування  на належному рівні: 

- результати навчання 1.1 – 1.6 [знання] до 40 %; 

- результат навчання 2.1 – 2.3 [вміння] – до 40%; 

- результат навчання 3.1 [комунікація] – до 10%; 

- результат навчання 4.1 [автономність та відповідальність] – до 10%. 
 

Форми оцінювання аспірантів: 

- семестрове оцінювання: контроль здійснюється за таким принципом. Навчальний семестр 

має два змістові модулі: у змістовий модуль 1 (ЗМ1) входять теми 1-4, у змістовий модуль 2 

(ЗМ2) входять теми 5-7. Оскільки виконання самостійних робіт повністю охоплює перевірку 

засвоєння лекційного матеріалу, контрольні роботи не проводяться. Загальне оцінювання 

протягом семестру виконується за сумою результатів самостійних робіт. Обов’язковим для 

допуску до іспиту є виконання самостійних робіт кожного з модулів з сумарною оцінкою не 

менше 15 балів (з 30). 

- підсумкове оцінювання (у формі іспиту): форма іспиту – письмова робота. (оцінюється 

від 0 до 40 балів). Умовою досягнення позитивної оцінки за дисципліну є отримання 

загальної суми балів (за семестрове оцінювання та іспит разом) не менш ніж 60 балів, при 

цьому оцінка за фінальне оцінювання не може бути меншою 24 балів. 

- умови допуску до підсумкового оцінювання: умовою допуску до іспиту є отримання 

аспірантом сумарно не менше, аніж критично-розрахунковий мінімум  35  балів за семестр.  

7.2. Організація оцінювання (обов’язково зазначається порядок організації передбачених 

робочою навчальною програмою форм оцінювання із зазначенням орієнтованого графіку 

оцінювання): 

Оцінювання за формами контролю: 
 ЗМ1 ЗМ2 

Min. –  балів Max. –  балів Min.  –   балів Max. –  балів 
Модуль 1 15 30   

Модуль 2   15 30 
Виконання 

аспірантами 
самостійних робіт 

0 5 0 5 

Орієнтований графік оцінювання: 

 Орієнтовний період для здійснення 

відповідної форми оцінювання 

Виконання завдань на практичних заняттях лютий - травень 

Виконання завдань самостійної роботи лютий - травень 

Перескладання завдань практичних занять і 

самостійної роботи 

квітень 

Іспит травень 

 

Розрахунок балів, які аспірант отримує при успішній здачі іспиту: 

 Змістовий 

модуль 1 

Змістовий 

модуль 2 

Іспит Підсумкова 

оцінка 

Мінімум 15 15 30     60 

Максимум 30 30 40 100 



 

 
7.3. Шкала відповідності оцінок 

Оцінка (за національною шкалою) / National grade  Рівень досягнень, % / Marks, % 

Відмінно / Excellent 90-100% 

Добре / Good 75-89% 

Задовільно / Satisfactory 60-74% 

Незадовільно / Fail 0-59% 

 

 
8. Структура навчальної дисципліни. Тематичний план лекційних занять 

 

№ 

п/п 
Назва теми 

У тому числі 

Лекції 
Консультаці

ї 

Практичні 

заняття 

Самості

йна 

робота 

Змістовий модуль 1   Конкурента розвідка – пріоритетний напрямок 

розвитку бізнесу 

1 

Вступ. Поняття та особливості 

конкурентної розвідки. Історія 

становлення та розвитку 

конкурентної розвідки.  

2 - - 10 

2 

Завдання та особливості 

конкурентної розвідки. Бенчмаркінг 

як складова успішної бізнес-

стратегії 

2 - - 10 

3 

Фактори впливу на безпеку бізнесу. 

Формування системи інформаційної 

безпеки бізнесу. 

2 - - 16 

4 

Вплив інформаційних війн  на 

безпеку бізнесу та механізм 

протидії інформаційній зброї. 

2 - - 16 

Змістовий модуль 2. Організація конкурентної розвідки на підприємстві, її 

можливості у сфері стратегічного й тактичного управління бізнесом 

5 

Організація роботи підрозділу 

конкурентної розвідки. Передумови 

та порядок створення конкурентної 

розвідки на підприємстві. Напрямки 

діяльності конкурентної розвідки. 

Стратегія та шляхи визначення 

інформаційних потреб керівництва 

компанії у діяльності конкурентної 

розвідки. 

4 - - 18 



6 

Методи конкурентної розвідки. 

Методика конкурентної розвідки. 

Протидія промисловому 

шпигунству. Класифікація методів 

конкурентної розвідки. Поняття, 

характерні особливості та ознаки 

дезінформації. 

2 - 2 18 

7 

Загальна характеристика організації 

конкурентної розвідки у 

європейських та американських 

компаніях 

4 - 2 8 

 Всього 18 2 4 96 

 

Загальний обсяг 120 год., в тому числі: 

Лекцій – 18 год. 

Практичні- 4 год. 

Консультацій – 2 год. 

Самостійна робота –  96 год. 
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