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Розділ 1.   

Вступ.  

 

1.1 Історія квантових обчислень та квантової інформації 

 

Квантова інформація – новий напрямок сучасної фізики, що виник на межі 

дотику квантової фізики, оптики, теорії інформації та програмування, 

дискретної математики, лазерної фізики та спектроскопії. Основні напрямки 

квантової інформації: квантові обчислення та квантові комп’ютери (quantum 

computing), квантова криптографія (quantum cryptography), квантова 

телепортація (quantum teleportation), проблеми спектроскопії поодиноких 

молекул та домішкових центрів.  В області квантових обчислень та квантової 

інформації вивчають задачі з обробки інформації, які  можуть бути виконані з 

використанням квантово-механічних систем. 

20-ті рр.. ХХ століття вважають початком створення сучасної теорії 

квантової механіки. З цього часу вона стала невід’ємною частиною науки та з 

величезним успіхом застосовується до всього, що нас оточує, включаючи 

структуру атома, термоядерні реакції в зірках, надпровідники, структуру ДНК 

та елементарні частинки. Квантова механіка, основні ідеї якої першими 

сформулювали Нільс Бор, Ервін Шредінґер та Вернер Ґейзенберг, окрім 

апарату, який дозволяє розрахувати енергетичні стани атомів та молекул та 

обраховувати матричні елементи переходів між ними, містила «ідейну», 

філософську частину, яку зазвичай відносять до основ квантової механіки та 

яка не була використана до недавнього часу. Саме ця частина квантової 

механіки пояснює незвичайність квантового світу. Найбільш повним є 

викладення цього аспекту в роботі Ервіна Шредінґера «Сучасний стан 

квантової механіки», яку було опубліковано в журналі Die Naturwissenschaften 

29 листопада 1935 р. [1]. В ній, користуючись сучасною термінологією, 

обговорюється одна з проблем квантової інформації: що ми можемо дізнатись 

про стан об’єктів квантового світу та що відбувається з об’єктами в процесі 

отримання такого знання. Знадобилось більш, ніж півстоліття, щоб глибина 
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усвідомленого Шредінгером стала необхідною під час інтерпретації 

експериментів, направлених на практичні застосування.   

 Квантова механіка є математичною платформою для створення фізичних 

теорій.  Наприклад, квантова електродинаміка з надзвичайною точністю описує 

взаємодію атомів зі світлом. Квантову електродинаміку побудовано на основі 

квантової механіки з додаванням специфічних правил. Зв’язок квантової 

механіки з конкретними фізичними теоріями схожа на зв’язок операційної 

системи комп’ютера з конкретною прикладною програмою: операційна система 

задає деякі базові параметри та режими роботи, проте не визначає, яким чином 

прикладні програми будуть виконувати свої специфічні задачі. 

Наприклад, на початку 80-х рр.. ХХ століття вчених зацікавило питання 

використання квантових ефектів для передачі сигналу зі швидкістю, що 

перевищує швидкість світла, що абсолютно заборонено загальною теорією 

відносності Ейнштейна. Вирішення цієї проблеми зводиться до відповіді на 

запитання, чи можна копіювати невідомий квантовий стан. Якби копіювання 

було можливим, за допомогою квантових ефектів можна було б передавати 

сигнал зі швидкістю, більшою за швидкість світла. Однак, в загальному 

випадку копіювання квантового стану є неможливим в квантовій механіці. Ця 

теорема про неможливість клонування (no-cloning theorem) є одним з перших 

результатів в області квантових обчислень та квантової інформації. З тих пір до 

неї було зроблено багато уточнень, тож тепер ми маємо концептуальні 

інструменти, що дозволяють зрозуміти, наскільки якісно може працювати 

пристрій квантового копіювання.   

Інший історичний напрямок, що вніс вклад в розвиток квантових обчислень 

та квантової інформації, зародився в 70-х рр.. ХХ століття та пов’язаний з 

отриманням повного контролю над поодинокими квантовими системами. До 

цього часу зазвичай здійснювали контроль над об’ємним зразком. Наприклад, 

квантова механіка чудово пояснює надпровідність. Проте оскільки 

надпровідник являє собою  величезний порівняно з атомними масштабами 

зразок, ми можемо досліджувати лише незначну кількість аспектів його 

квантово-механічної природи. При цьому окремі квантові системи, з яких 

складається надпровідник, лишаються недоступними. Такі пристрої, як 
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прискорювачі частинок, дозволяють отримувати обмежений доступ до окремих 

квантових систем, але не дають повного контролю над поодинокими 

квантовими системами.  

Починаючи з 70-х рр. було розроблено багато методів керування 

поодинокими квантовими системами, як наприклад, утримування одиночного 

атома а «атомній пастці», яке забезпечує його ізоляцію від оточуючого 

середовища та дозволяє з високою точністю досліджувати різноманітні аспекти 

його поведінки. За допомогою скануючого тунельного мікроскопу вдається 

переміщувати окремі атоми, складаючи з них масиви з заданими 

характеристиками. Було продемонстровано електронні пристрої, робота яких 

заснована на перенесенні окремих електронів. 

Чого можна очікувати, якщо ми досягнемо більш повного контролю над 

поодинокими квантовими системами та поширимо його на більш складні 

системи? Квантові обчислення та квантова інформація природним чином 

вписуються в цю програму. Вони ставлять ряд практичних завдань різного 

рівня складності, стимулюють розвиток нових експериментальних методик та 

вказують на найбільш цікаві напрямки дослідження.  Й навпаки, можливість 

керування поодинокими квантовими системами відіграє суттєву роль, якщо ми 

хочемо скористатись потужною базою квантової механіки в застосуванні до 

квантових обчислень та квантової інформації.  

Розвиток квантової оптики наприкінці ХХ століття дав поштовх для 

переосмислення ролі квантової теорії в сучасній науці завдяки новим 

технологічним можливостям. Квантові комп’ютери, квантова телепортація, 

квантова криптографія, можливість керування поодинокими атомами, йонами, 

молекулами – всі ці об’єкти та явища, що відносяться до квантового світу, 

потребують для свого опису адекватної мови – мови сучасної квантової 

механіки та квантової теорії поля.   

Інша надзвичайно важлива область – квантові обчислення. Принцип роботи 

класичного комп’ютера було сформульовано й описано Аланом Тьюрінгом 

(1912 - 1954) та Чарльзом Беббіджем (1791 - 1871). Беббідж визначив більшість 

основних елементів сучасного комп’ютера, хоча на той час ще не існувало 

технологій для реалізації його ідей. Лише через століття Тьюрінг вдосконалив 
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«аналітичну машину» Беббіджа, запропонувавши в середині 30-х рр.  ХХ 

століття універсальну машину Тьюрінга – повну можель класичного 

обчислення. Сучасні комп’ютери не є машинами Тьюрінга, проте при цьому їх 

обчислювальна потужність еквівалентна (в технічному смислі) потужності 

машини Тьюрінга. Весь процес розвитку торкається лише розмірів та 

швидкодії, але не змінює основні принципи структури та роботи комп’ютера. 

Однак квантова механіка ставить питання про можливість подібних змін. 

Наразі ключовим фактором збільшення швидкодії обчислювальних машин є 

зменшення розміру транзисторів, які використовуються в сучасних процесорах.  

В травні 2018 р. компанія Intel презентувала процесор Intel Cannon Lake на 

основі нанотехнології  10 нм (реалізовано в ноутбуці Lenovo Ideapad 330 з CPU  

Intel Core i3-8121U). Нещодавно корпорація IBM спільно з компаніями Samsung 

та  GlobalFoundries анонсувала  створення технології виробництва процесорів з 

топологією 5 нм. В масове виробництво така технологія буде впроваджена в 

2020 р. Якщо розмір транзистора стає співвимірним з розмірами атома, виникає 

ефект так званого «квантового тунелювання», при якому електрони починають 

вільно проходити між полюсами транзисторів. Такі ефекти обумовлюють 

принципові обмеження в існуючих комп’ютерних технологіях.  Очевидно, що 

ера кремнієвої електроніки близька до завершення, на зміну нанотехнологіям 

приходять біотехнології, що оперують молекулами ДНК, та квантові технології, 

що оперують іонами, атомами та елементарними частинками.  

У витоків ідеї створення квантового комп’ютера стояв один з найбільш 

яскравих фізиків-теоретиків – Річард Фейнман. В своїй роботі [2] він звернув 

увагу на те, що моделювання навіть простих фізичних систем на класичному 

комп’ютері  потребує неймовірного об’єму обчислювальних ресурсів, що 

унеможливлює розв’язок задачі.  В той же час, завжди можна поставити 

фізичний експеримент з квантово-механічною системою й отримати шуканий 

результат.   Квантовий комп’ютер, побудований на основі квантових частинок 

та який функціонує за квантовими законами, буде здатен реалізувати 

обчислення, які недоступні для класичних комп’ютерів або потребують надто 

багато часу навіть у випадку використання потужних обчислювальних ресурсів. 
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Це буде можливим, зокрема, завдяки ефекту «квантового паралелізму», про 

який йтиме мова нижче.  

На початку 1990-х рр. кілька авторів займались пошуком задач, чий 

розв’язок  за допомогою квантового комп’ютера є більш ефективним, ніж з 

використанням звичайного класичного комп’ютера. У 1994 р. Даніель Саймон 

зробив важливе відкриття, описавши ефективний квантовий алгоритм для 

розв’язку задачі, що не мала адекватних класичних альтернатив навіть за умови 

використання імовірнісних методів. Це відкриття надихнуло Пітера Шора, який 

у 1994 р. запропонував алгоритм, що був не лише ефективним для реалізації на 

квантовому комп’ютері, але й дозволив вирішити фундаментальну задачу 

інформатики: розклад на множники простих цілих чисел [3]. Шор, 

застосовуючи метод квантового перетворення Фур’є, описав як розклад на 

множники, так і задачу знаходження дискретного логарифму.      

Зв'язок між квантовою механікою та теорією інформації виник після 

усвідомлення того факту, що такі прості властивості квантових систем, як 

невідворотне руйнування квантового стану під час вимірювань, можна 

використати в практиці квантової криптографії. Квантова криптографія 

об’єднує кілька ідей, з яких незмінною є ідея квантової передачі коду. В цьому 

методі квантові стани використовуються для особливого завдання зв’язку: 

встановити в двох точках, що знаходяться на відстані, пару ідентичних, проте 

випадкових послідовностей двійкових чисел таким чином, щоб вони 

залишались невідомими для третьої особи.  Подібна випадкова послідовність 

може бути використана в якості криптографічного коду для забезпечення 

захищеного зв’язку. Принципи квантової механіки забезпечують абсолютне 

збереження квантової інформації, унеможливлюючи отримання її третім лицем. 

На даний момент на ринку існують комерційні пристрої для створення 

квантових ліній зв’язку (QPN Security Gateway фірми MagiQ Technologies 

(США), криптосистеми Clavis  та Cerberis фірми ID Quantique (Швейцарія)). У 

2016 р. .Китай  вивів на орбіту перший супутник квантового зв’язку Micius, у 

2017 р. було повноцінно розгорнуто супутникову квантову комунікаційну 

систему.   
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 Не дивлячись на значний інтерес до області квантової інформації, зусилля з 

побудови систем її обробки наразі мають невеликий успіх. Сучасна техніка для 

квантових обчислень представлена невеликими квантовими комп’ютерами, які 

здатні виконувати десятки операцій над невеликою кількістю квантових бітів 

(кубітів). Було продемонстровано експериментальні прототипи пристроїв для 

реалізації квантової криптографії – способу секретного зв’язку на великих 

відстанях – й навіть на такому рівні, коли вони є корисними для реальних 

застосунків. Однак розробка технологій для реалізації крупномасштабної 

обробки квантової інформації залишається серйозним завданням для фізиків та 

інженерів, яке буде розв’язане в майбутньому. 

Фізика традиційно є дисципліною, де основну увагу зосереджено на 

розумінні «елементарних» об’єктів та простих систем, проте багато цікавих 

аспектів Природи проявляються лише зі зростанням розмірів та складності. 

Такі явища частково досліджуються в хімії та інженерних науках, але, нажаль,  

специфічним методом. Квантові обчислення та квантова інформація - нові 

інструменти, які дозволять створити зв'язок між простим та відносно складним: 

у сфері обчислень та алгоритмів є систематичні засоби для побудови та 

вивчення таких систем. Застосування ідей  з цих областей вже призвело до 

появи нових поглядів на фізику, тому слід сподіватись, що  в майбутньому 

такий підхід буде успішно застосовано в усіх розділах фізики. 
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Розділ 2. 

 

 Властивості квантових об’єктів.  

Базовими поняттями квантової теорії є об’єкти та їх стани. Під квантовими 

об’єктами зазвичай мають на увазі об’єкти мікросвіту, наприклад, електрони, 

атоми, молекули, а також світлові пучки у вільному просторі та хвилеводах. 

Принциповою особливістю квантових об’єктів є їх статистичний характер по 

відношенню до результатів усіх можливих вимірювань. Детерміністська 

відтворюваність результатів вимірювань, характерна для класичних об’єктів, у 

квантовому світі не має місця. Підготовлені за однакових умов квантові 

частинки демонструють, в загальному випадку, різні результати під час 

вимірювань. Для опису цього факту в квантовій теорії вводиться поняття стану 

об’єкта.   Стан квантового об’єкта  - це список (каталог) можливих результатів 

вимірювань, що здійснюються над ним. У квантовій механіці розглядають два 

стани об’єктів: чисті та змішані.  Чисті описують об’єкти, що є незалежними 

від усіх інших оточуючих їх квантових об’єктів. Математично, чистий стан 

задається вектором стану (хвильовою функцією), який  прийнято записувати в 

позначеннях Дірака як кет-вектор  . Цей вектор належить багатовимірному 

комплексному евклідовому простору, яке називають гільбертовим простором 

фізичної системи. Розмірність гільбертового простору D задає важливий 

параметр – кількість незалежних станів (рівнів) квантової системи. 

Використовуючи в якості базисних векторів взаємно ортогональні вектори i , 

що утворюють повний набір (
1

D

i

i i I


 ), можна представити довільний вектор 

стану у вигляді лінійної суперпозиції базисних векторів:   

i

i

c i        (2.1) 

Існує нескінчена кількість ортогональних базисів, а отже, нескінчена 

кількість різних представлень довільного вектору стану (2.1). Вибір базису 

визначається процедурою фізичного експерименту та його невід’ємної частини 

– вимірювання.  
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В роботі Ервіна Шредінґера «Сучасний стан квантової механіки» [1] 

проаналізовано особливості квантово-механічних процесів та сформульовано 

чотири основні положення, які характеризують стан квантового об’єкту: 

1. Принцип суперпозиції. Стан квантового об’єкту описується лінійною 

комбінацією базисних станів 

2.  Принцип інтерференції. Результат вимірювань залежить від відносних 

фаз хвильових функцій, що входять до суперпозиційного стану; 

3. Сплутаність (entanglement) квантових станів.  Повна інформація про стан 

всієї системи не відповідає такій самій повній інформації про стан її 

складових частин; 

4. Неклонованість та невизначеність. Невідомий квантовий стан 

неможливо копіювати або спостерігати без його збурення. 

Розглянемо детальніше кожен з цих принципів. 

 

2.1. Суперпозиція квантових станів 

Квантовий об’єкт, на відміну від класичного, є статистичним. Однак 

імовірнісний характер його не зводиться до класичної невизначеності, 

пов’язаної, наприклад, з неповнотою знання про об’єкт. Оскільки результати 

вимірювань над об’єктами, виготовленими в одному й тому ж стані, в 

загальному випадку змінюються від вимірювання до вимірювання, вектор стану 

дає статистичну інформацію (функції розподілу) результатів ансамблю тих чи  

інших вимірювань.  

Найпростішим прикладом може бути вектор стану системи, що має два 

ортогональні стани 1  та 2 . Стан такого об’єкта описується вектором стану 

(хвильовою функцією): 

1 2      ,     (2.2) 

де   та   - комплексні числа, тобто загальний стан є лінійною суперпозицією 

базисних станів, а квадрати модуля комплексних амплітуд    та   дорівнюють 

ймовірностям знайти систему після вимірювання у відповідних станах. При 

цьому для амплітуд виконується умова нормування: 

2 2
1         (2.3) 
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Під час вимірювання когерентна суперпозиція (2.2) руйнується й 

редукується до нового стану, який визначається типом вимірювань. Так, під час 

спроби знайти систему в стані 2  збурення вимірювального приладу призведе 

до того, що в момент вимірювання відбудеться редукція (проектування): 

2 2 2       ,     (2.4) 

в результаті якої система після вимірювання перейде до стану 2 , а вихідний 

стан перестане існувати. 

Суперпозиційні стани слід відрізняти від змішаних станів, які описують за 

допомогою матриці густини: 

2 2

1 1 2 2mix            (2.5) 

Такий стан є по суті класичним, оскільки в змішаному стані (2.5) система 

може перебувати або в стані 1 , або в стані 2 , тоді як в суперпозиційному 

стані (2.2) система може бути в двох станах одночасно. Ця принципова 

відмінність суперпозиційного стану від змішаного проявляється в додаткових 

інтерференційних доданках його матриці густини: 

2 2

1 1 2 2 1 2 2 1mix                      (2.6) 

Приклад суперпозиційного стану, який буде використано в подальшому, 

являє собою однофотонний пучок світла з заданим хвильовим вектором,  або 

стан одного фотона 
fotl . Оскільки електромагнітне випромінювання 

поляризоване, то стан випромінювання з заданим хвильовим вектором можна 

моделювати як стан двох гармонічних осциляторів,  кожен з яких відповідає 

одній з двох взаємно ортогональних поляризацій.  Позначаючи власні стани 

осцилятора з вертикальною поляризацією як n , а стани з горизонтальною 

поляризацією як m


, можемо ввести два базисні вектори : 

 1 0 , 0 1
 
       (2.7) 

та  розкласти за ними будь-який однофотонний стан: 

fotl          (2.8) 

Двохфотонні стани можуть також бути представлені з використанням 

базисних векторів (2.7): 

2 0 , 1 1 , 0 2 ...
  
       (2.9) 
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2.2 Сплутані  стани (entangled states) 

Квантова сплутаність (entanglement) – квантово-механічне явище, при якому 

квантові стани двох або більшої кількості об’єктів виявляються 

взаємозалежними. Такий взаємозв’язок зберігається навіть якщо сплутані 

частинки рознесені просторово за межі будь-яких відомих взаємодій. 

Вимірювання параметру однієї частинки викликає миттєве (більше швидкості 

світла) руйнування сплутаного стану та  визначення стану другої частинки зі 

стовідсотковою імовірністю. Така поведінка не узгоджується з принципом 

локальності, проте не порушує теорії відносності, оскільки при цьому не 

відбувається передавання інформації. 

Прикладом такого стану може бути стан квантової системи, утвореної двома 

однофотонними пучками з різними хвильовими векторами. Будь-який стан 

такої фотонної пари можна представити у вигляді суперпозиції чотирьох 

можливих поляризаційних базисних стани: 

1 2 1 2 3 42 1 1 21 2 1 2
.l l C C C C           (2.10) 

В загальному випадку кожен фотон з одного пучка зв’язаний з фотоном з 

іншого, оскільки загальний стан не може бути представлений як добуток 

хвильових функцій двох фотонів.  

Яскравим прикладом сплутаних станів є фотонні пари, що знаходяться у 

станах Белла [4], який увів їх у 1964 р. для розгляду парадоксу ЕПР 

(Ейнштейна-Подольского-Розена) [5]. Стани  

1 21 2

2


  

       (2.11 а) 

1 21 2

2


  

       (2.11 б) 

2 11 2

2


  

       (2.11 в) 

2 11 2

2


  

       (2.11 г) 

являють собою базисні стани Белла. Кожен з цих сплутаних станів демонструє 

чудову властивість: як тільки під час будь-якого вимірювання один з фотонів 

проектується на стан з певною поляризацією, поляризація фотона з іншого 



13 
 

пучка стає також визначеною. Наприклад, для станів   після вимірювання 

одного з фотонів з горизонтальною поляризацією, поляризація другого фотону 

стає вертикальною. Наразі такі властивості сплутаних станів продемонстровано 

експериментально [6].   

 

2.2.1. Способи генерації сплутаних станів 

  Сплутані фотонні пари можна отримати експериментально під час 

каскадних процесів розпаду при резонансній флуоресценції, де фотони ω1 та ω2, 

народжені під час розсіювання двох фотонів накачки 2ω0→ ω1+ ω2, знаходяться 

в сплутаних станах [7].  Експеримент [8] продемонстрував також можливість 

генерації сплутаних масивних частинок – атомів.  На даний момент найбільше 

поширення отримали джерела сплутаних фотонних пар на основі спонтанного 

параметричного розпаду в кристалах з квадратичною нелінійністю. В цьому 

випадку ультрафіолетовий фотон накачки розпадається на два червоних фотони 

з приблизно рівною енергією [9]. При цьому виконуються закони збереження 

енергії та імпульсу:  
p s i     , p s ik k k  , де позначено вихідний фотон 

(p), дочірні фотони: «сигнальний» (s) та «холостий» (i).  

 

Рис. 2.1. Схема утворення сплутаних поляризаційних станів на основі 

параметричного розсіювання в нелінійно-оптичних кристалах. Цифрами 1 та 2 

позначено напрямки, в яких створюються поляризаційно-корельовані пари 

фотонів. 

Оптична  вісь кристалу 

Тип ІІ 
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Використання квадратичних кристалів з фазовим синхронізмом ІІ типу 

дозволяє легко отримати поляризаційні сплутані стани в напрямках 1  та 2 

(Рис.2.1 а), що визначаються перетинами конусів синхронізму для звичайних та 

незвичайних фотонів (Рис. 2.1.б). Саме в цих напрямках створюються 

беллівські стани. 

 

2.2.2. Методи детектування сплутаних станів 

Можливість відрізнити один беллівський стан від іншого забезпечується їх 

різними симетріями. З чотирьох станів (2.11) перші три мають бозонну 

симетрію, оскільки їх хвильові функції не змінюють знаку під час перестановки 

частинок 1 та 2. Останній стан (2.11.г) є ферміонним: під час перестановки 1 та 

2 знак хвильової функції змінюється. Це виокремлення стану 

 2 11 2
2       проявляється також в результатах інтерференції 

пучків 1 та 2 (Рис. 2.2). Два детектори в цій схемі спрацьовують лише в тому 

випадку, якщо генеровані кристалом сплутані фотонні пари знаходяться в 

поляризаційно-ферміонному стані  .  

  

Рис. 2.2. Схема спостереження інтерференції інтенсивностей. Сплутані 

поляризаційні пучки змішуються на напівпрозорому дзеркалі та реєструються 

двома детекторами, відліки яких аналізують на співпадіння.  Під час обрахунку 

ймовірності фотовідліку додаються квантовомеханічні амплітуди ймовірностей 

для фотона або пройти через дзеркало, або відбитись від нього.  Відомо, що у 

випадку просторово-симетричної хвильової функції (Беллівські пари   та 

 ) дві частинки рухаються в одному пучку, тоді як у випадку 

антисиметричної функції  - в різних  пучках. Отже, співпадіння відліків 

двох детекторів проектує стан фотонної пари на ферміонний стан  . 
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Це є відображенням відомого факту з двочастинкової інтерференції на 

змішувачі пучка [10]: дві частинки полишають змішувач в одному пучку для 

просторово-симетричної хвильової функції та в різних у випадку просторово-

антисиметричних хвильових станів. Фотони є бозонними частинками, тому 

просторова частина хвильової функції поляризаційного ферміонного стану   

для збереження загальної симетрії має бути антисиметричною. Вимірювання, 

що виділяє ферміонний стан з чотирьох можливих станів (2.11), відноситься до 

так званих вимірювань станів Белла (BSM – Bell State Measurements).  

 

2.3. Неможливість клонування квантових станів 

Факт руйнування квантового стану в результаті дії вимірювальної апаратури 

дозволяє говорити про квантовий стан як дуже «чутливий», такий, що 

«захищається» від спроб отримати про нього інформацію. Відоме 

співвідношення невизначеностей Ґейзенберґа є  проявом такої «чутливості». 

Іншим яскравим проявом такої поведінки є теорема про неможливість 

клонування окремого квантового об’єкту [11]. Під клонуванням слід розуміти 

створення точної копії вихідного об’єкту за умови збереження його в тому 

стані, в якому він перебував до операції клонування і яке було невідомим. 

Припустимо, що ми маємо пристрій для клонування фотонів. Його дія 

зводиться до відтворення фотонів за умови збереження їх властивостей (станів). 

Якщо мова йде про поляризаційні стани, ефект клонування описується таким 

перетворенням:  

, ,I FV I FHR R R R       (2/12) 

де  IR
 - початковий стан пристрою для клонування, FVR

 та FHR
 - кінцеві 

його стани під час спроби клонування вертикально та горизонтально 

поляризованих фотонів. Таким чином, замість одного фотону з заданою 

поляризацією з’являється два фотони з однаковою поляризацією. Проте під час 

спроби клонування фотону з поляризацією, що відрізняється від вертикальної 

або горизонтальної, наприклад, стан  
  

, такий пристрій 

здійснюватиме перетворення: 

  .I FV FHR R R           (2.13) 
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Перетворений стан навіть за умови рівності FVR  та FHR  не відповідає двом 

фотонам, поляризованим під кутом  arctg 


 . Дійсно, народження одного 

фотону, поляризованого під кутом  arctg 


 , тобто у стані    , 

досягається одноразовим застосуванням оператора народження V Hb a a  
  

   

до вакууму, де Va


 та Ha


 - оператори народження вертикально та горизонтально 

поляризованих фотонів. Два фотони з такою поляризацією можна отримати під 

час двократного застосування оператора V Hb a a  
  

   до вакууму: 

 
2

2 20 2 .
2

b

  



         (2.14) 

Стан (2.14) ні при яких відмінних від нуля значеннях   та   не співпадає з 

польовою частиною стану (2.13), тобто, клонування одного фотону, який 

знаходиться у стані з невідомою поляризацією, є неможливим. Цей приклад 

доводить неможливість в загальному випадку клонування довільного 

квантового стану.  

 

 

 

 

 

 

 

 

 

 

 

 

   

 

 

 



17 
 

Розділ 3.  

Квантовий біт 

 

В класичних комп’ютерах фундаментальною одиницею інформації є 

класичний біт, який може приймати значення 0 або 1. Для представлення 

набору таких бітів комп’ютер містить набір відповідних фізичних систем, 

кожна з яких може знаходитись в одному з двох фізичних станів, які легко 

відрізнити один від одного, та які асоціюються зі значеннями 0 та 1 

абстрактного біта, котрий дана система представляє. Такою фізичною системою 

може бути, наприклад, магніт, намагніченість якого орієнтована в двох різних 

напрямках: вгору (0) та вниз (1).  

За аналогією з класичним комп’ютером, що оперує послідовністю класичних 

бітів, квантовий комп’ютер оперує послідовністю квантових бітів.    

Таким чином, фундаментальною одиницею інформації в квантових 

інформаційних системах є квантовий біт (quantum bit) або скорочено кубіт 

(qubit). Для представлення кубіта може бути використана деяка квантова 

система з двома стійкими станами. Для реалізації кубітів використовують 

багато різноманітних фізичних систем. Можливі способи фізичної реалізації 

кубіта: дві різні поляризації фотона, напрямок ядерного спіну в однорідному 

магнітному полі, стан електрона в одиночному атомі або йоні. В моделі атома 

електрон може існувати  може існувати або в основному ( 0 ), або в 

збудженому ( 1 ) станах. Опромінюючи атом світлом з певною енергією, можна 

здійснювати переходи між цими станами. 

Зазвичай кубіти розглядають як абстрактні математичні об’єкти. Такий 

підхід є зручним для побудови загальної теорії квантових обчислень та 

квантової інформації, оскільки виключається залежність від конкретної 

системи, що використовується для її реалізації.     

Аналогічно до класичного біту, кубіт також має стан. Двома можливими 

станами кубіта є стани 0  та 1 , які відповідають станам 0 та 1 класичного біта. 

Суттєва відмінність кубіта від класичного біта полягає  в тому, що кубіт може 

знаходитись у стані, що відрізняється від 0  або 1 .  
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Можна створити лінійну комбінацію станів, яка є суперпозицією: 

0 1          (3.1) 

Числа   та   є комплексними, при чому 
2 2

1    Таким чином, стан 

кубіта являє собою вектор у двовимірному комплексному векторному просторі. 

Спеціальні стани  0  та 1  називають станами обчислювального базису, які 

утворюють ортонормований базис цього векторного простору.  Можна 

виміряти біт, щоб визначити стан, в якому він знаходиться. Наприклад, 

комп’ютери роблять це кожного разу, зчитуючи вміст своєї пам’яті. Проте ми 

не можемо виміряти кубіт, щоб визначити його квантовий стан (3.1). Квантовий 

біт може приймати нескінченно багато значень, проте як результат вимірювань 

ми можемо отримати або стан  0  з імовірністю 
2

 , або стан 1  з імовірністю 

2
 . Цей розрив між спостережуваним станом кубіта та доступними нам 

спостереженнями лежить в основі квантових обчислень та квантової 

інформації.  

 

3.1. Представлення кубіта на сфері Блоха. 

Під час розгляду кубітів зазвичай використовують графічне представлення 

на сфері Блоха. Оскільки 
2 2

1   , стан кубіта (3.1) можна переписати у 

вигляді: 

cos 0 sin 1 ,
2 2

i ie e   
   

 
    (3.2) 

де   ,   та   - дійсні числа. Множник ie   можна ігнорувати, оскільки він не 

призводить до спостережуваних ефектів, з цієї причини формула (3.2) 

зводиться до  

cos 0 sin 1 .
2 2

ie  
        (3.3) 

Числа   та   задають точку на одиничній тривимірній сфері, як показано на 

Рис.3.1.  Ця сфера часто називається сферою Блоха, вона дозволяє наочно 

представити стан одиночного кубіта й часто слугує в якості «випробувального 

стенду» для ідей в області квантових обчислень та квантової інформації. Проте 

слід відмітити, що можливості цього представлення обмежені, оскільки 

невідоме просте узагальнення сфери Блоха для випадку кількох кубітів. 
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Кубіт «живе» одночасно в абстрактному двовимірному гільбертовому 

просторі та у звичайному тривимірному евклідовому. Операції обчислення над 

кубітом задають через унітарні (оборотні) обертання вектора стану на сфері 

Блоха. Параметри обертання (напрямок осі та величину кута) задаються 

фізичною дією на квантовий об’єкт: напруженість електричного поля, частота 

електромагнітного імпульсу, поляризація фотона тощо.   

 

 

Рис. 3.1. Представлення стану кубіта на одиничній сфері Блоха. Стан кубіта – 

одиничний вектор в двовимірному комплексному просторі.  

 

Визначити стан кубіта можна лише шляхом нескінченої кількості 

вимірювань на однакових кубітах. Якщо не проводити виміри, в стані кубіта 

буде приховано всю його еволюцію на сфері Блоха (прихована квантова 

інформація). Більш того, потенційний об’єм цієї додаткової інформації зростає 

експоненційно зі збільшенням кількості кубітів. Розуміння цієї прихованої 

інформації  - ключовий момент у питанні про те, що саме робить квантову 

механіку таким ефективним інструментом обробки інформації. 

 

3.2. Керування станом кубіта: осциляція Рабі. 

Розглянемо еволюцію дворівневої квантової системи під дією зовнішнього 

осцилюючого збурення. Будь-яка дворівнева квантова система, за умови, що 

енергетичні рівні її не є виродженими, може бути переведена з основного до 

збудженого стану шляхом поглинання кванту енергії. У випадку взаємодії 



20 
 

атома (або будь-якої дворівневої квантової системи) з когерентним 

електромагнітним випромінюванням, відбуватиметься циклічна зміна стану 

атома: поглинання енергії з наступним перевипромінюванням, що 

супроводжується переходом до основного стану – вимушене випромінювання.  

Як було відмічено раніше, будь-яка дворівнева квантова система може бути 

використана в якості кубіта. Для прикладу розглянемо спінову систему зі 

спіном 
1

2
 та магнітним моментом   . Нехай спіновий кубіт взаємодіє з  

однорідним магнітним полем з індукцією 0B , направленим вздовж осі z за 

умови одночасної дії на нього змінного магнітного поля з індукцією 
1B  , що діє 

в площині xy: 

  0 1 cos sinB B z B tx t y        (3.4)  

Якщо позначити   - гіромагнітний множник спінової системи, магнітний 

момент  її матиме вигляд:  ,
2
μ σ де  , ,x y z  σ  - матриця Паулі: 

1 2 3

0 1 0 1 0
; ; ;

1 0 0 0 1
x y z

i

i
     

     
          

     
   (3.5) 

Гамільтоніан системи запишеться так: 

 0 0 cos sin ,
2 2

z x yt t           H μ B    (3.6) 

де 0 0B   - кутова частота прецесії магнітного моменту навколо напрямку 

однорідного магнітного поля 0B  ,  0 1B   -  резонансна частота Рабі 

Нехай в початковий момент часу 0t   спіновий кубіт знаходиться в стані 1 . 

Тоді імовірність переходу до стану 2  під дією осцилюючого збурення 

протягом часу t  дорівнюватиме: 

 
2

20
1 2 sin ,

2

t
P t

    
   

   
     (3.7) 

де  
2 2

0 0      - частота Рабі. Таким чином, відбувається періодичний 

перехід між рівнями, який називається осциляцією Рабі. Максимальна 

амплітуда осциляцій досягається в резонансному випадку, коли частота 
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змінного поля дорівнює кутовій частоті прецесії:  
0  . Отже, за умови 

резонансу імовірність переходу між рівнями  

  2

1 2 sin .
2res

t
P t

 
  

 
      (3.8) 

На Рис. 3.3 представлено осциляцію Рабі в інтервалі часу 
0

40,t  
  

 для 

трьох значень відхилення   
0    , що відповідає трьом значенням 

відношення  
0

0,1,2 


.  

 

Рис. 3.2. Осциляція Рабі для дворівневої квантової системи. Показано 

імовірність переходу між станами 1  та 2  для різних значень 0    . 

 

В резонансному випадку для переходу квантової системи зі стану 1  до 

стану 2  достатньо, щоб тривалість імпульсу змінного магнітного поля t  була 

такою, щоб 
0

t





, або 0t    . Такий імпульс зветься  - імпульсом й 

забезпечує повну інверсію вихідного стану квантової системи. У випадку, якщо 

0

0,t
 

 
 

, можна отримати суперпозиційний стан 1 2    , зокрема, 

якщо 
02

t





, маємо 
2


- імпульс, який здійснює такий перехід квантової 
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системи:  
1 2

1
2

i
 . Це перетворення відіграє ключову роль в області 

квантових обчислень. 

 

3.3. Багатокубітні квантові системи 

У випадку системи з двох класичних бітів може існувати чотири можливі 

стани: 00, 01, 10 та 11. За аналогією, для системи двох кубітів маємо чотири 

стани обчислювального базису, а саме: 00 , 01 , 10 , 11 . Для опису квантового 

стану такої системи слід кожен стан обчислювального базису співставити  з 

комплексним коефіцієнтом, який називають іноді амплітудою. Вектор стану 

для такої системи матиме вигляд: 

00 01 10 1100 01 10 11 .c c c c         (4.1) 

Подібно до випадку одиночного кубіта, амплітуди в (4.1) визначають 

імовірність знайти систему в одному з чотирьох базисних станів в результаті 

вимірювання. Отже, необхідним є виконання умови нормування амплітуд: 

1
2

, 0

1ij

i j

c


       (4.2)  

Для системи з двох кубітів є можливість вимірювання стану лише одного 

кубіта, наприклад, перший. Тоді імовірність знайти перший кубіт в стані 0

дорівнює 
2 2

00 01c c , а система під час вимірювання переходить до стану: 

00 01

2 2

00 01

00 01
.

c c

c c


 



     (4.3) 

Важливим прикладом двохкубітного стану є стан Белла, або ЕПР пара  

00 11
.

2


       (4.4.) 

Цей стан відіграє ключову роль в квантовій телепортації та надщільному 

кодуванні. Під час вимірювання першого кубіта можливі два результати: 0 з 

імовірністю ½ та кінцевим станом 00  , та 1  з імовірністю ½ та кінцевим 

станом 11  . Внаслідок цього, вимірювання другого кубіта дає той самий 

результат, що й вимірювання першого, тобто дані вимірів є корельованими. Ця 

кореляція зберігається й під час виконання операцій над кубітами, що входять 

до ЕПР пари. Свого часу Джон Белл довів [4], що кореляція вимірювань у стані 
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Белла є сильнішою за будь-яку кореляцію, яка може існувати між довільними 

класичними системами.   

Стан квантової системи, яка складається з n кубітів 
1 2, ,... nq q q  описується так: 

   

     

1 1 1

0 0 2 1

... 0 1 ... 0 1

0 ... 0 0 0 ... 0 1 ... 1 ... 1 1 ,n

n n nq q

z z z

   



       

  
  (4.5) 

де   0...2 1n

iz i    - комплексні числа, 
2 1

2

0

1

n

i

i

z




 .  Таким чином, n кубітів можуть 

одночасно знаходитись  в суперпозиції 2
n
 станів, кожен з яких описує одне з 

можливих стійких станів багатокубітної системи.  

Таким чином, стан багатокубітної квантової системи можна представити у 

вигляді: 

2 1

0

n

i

i

z i




        (4.6) 

за обов’язкової умови нормування 
2 1

2

0

1

n

i

i

z




 .  
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Розділ 4. 

Квантові обчислення 

 

Зміни, що відбуваються з квантовим станом, можна описати мовою 

квантових обчислень.  Для чого ж потрібні квантові обчислення? Хоча класичні 

комп’ютери стають все більш потужними,  існують фізичні обмеження на 

зростання їх продуктивності, цю проблему можна вирішити з використанням 

квантових комп’ютерів. Сучасні комп’ютери нездатні розв’язати деякі важливі 

задачі, такі як, наприклад, моделювання квантово-механічних систем. Крім 

того, існують задачі, які  можуть бути розв’язані лише з використанням 

квантових обчислень (обумовлені властивостями квантових систем). Яскравим 

прикладом такої задачі є квантова телепортація, яку буде розглянуто в п.4.4.  

Фундаментальна модель квантових обчислень – квантові схеми. За 

аналогією з класичним коп’ютером, який містить дроти та логічні елементи, 

квантовий комп’ютер будується з квантових схем, що складаються з дротів та 

елементарних квантових елементів, які дозволяють передавати квантову 

інформацію та маніпулювати нею. Будь-яка квантова схема відображає 

перетворення квантової системи. Еволюція квантової системи, яка не зазнає 

вимірювання, переводить вихідний стан квантової системи в інший стан зі 

збереженням норми. Для гільбертового простору перетворення має бути 

оборотним, тобто унітарним. Будь-яке перетворення на d- вимірному 

комплексному векторному просторі може бути описане за допомогою матриці 

розміром d × d. Нехай †M  - транспонована комплексно-спряжена матриця 

відносно матриці M . Матриця M  називається унітарною (такою, що описує 

унітарні перетворення), якщо виконується умова †M M I . Довільне унітарне 

перетворення квантового простору є допустимим квантовим перетворенням, і 

навпаки. Таким чином, умова унітарності є єдиним обмеженням, яке 

накладається на квантові елементи. Унітарне перетворення може бути 

трактоване як повороти в комплексному векторному просторі.  

Важливим наслідком того факту, що будь-яке квантове перетворення 

унітарне, є його оборотність. Тому квантові логічні елементи (квантові ґейти – 

quantum gates) мають бути оборотними. 
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Квантова схема є квантовою обчислювальною моделлю, побудованою з 

квантових логічних ґейтів, в яких обчислювальні кроки синхронізовано по часу. 

Входи квантових ґейтів зв’язані з входами схеми або виходами інших ґейтів. 

Складна унітарна операція може бути представлена у вигляді схеми, яка 

складається з кількох квантових ґейтів. 

Здійснюючи унітарні перетворення, які відповідають певним логічним 

операціям, ми  отримаємо квантовий процесор. Роль з’єднань (дротів) 

виконуватимуть кубіти, а роль логічних блоків (ґейтів), на які розкладається 

весь процес обчислень, - унітарні перетворення. Така концепція квантових 

обчислень була запропонована у 1989 р. Девідом Дейчем. Дейч вважається 

винахідником універсального логічного блоку, за допомогою якого 

здійснюються будь-які квантові обчислення. Доведено, що одно- та 

двохкубітних блоків достатньо для отримання всього необхідного набору 

унітарних перетворень.   

  

4.1. Однокубітні логічні елементи 

Припустимо, що є деякий процес, який переводить стан 0  у стан  1  або 

навпаки. Очевидно, що такий процес може бути кандидатом на роль квантового 

аналога класичного елемента NOT. Насправді квантовий елемент NOT діє 

лінійно, тобто здійснює наступне перетворення: 

 0 1 1 0NOTU           (4.7) 

Існує зручний спосіб представлення квантового елемента NOT в матричному 

вигляді. Визначимо матрицю X для представлення квантового елемента NOT 

наступним чином: 

0 1
.

1 0
X

 
  
 

     (4.8) 

Якщо квантовий стан 0 1     представити у векторному вигляді: 

,




 
   

 
      (4.9) 

де верхній елемент відповідає амплітуді базисного стану 0 , а нижній – стану 

1 , дію квантового елемента NOT можна представити так: 
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.X
 

 

   
   

   
     (4.10) 

Наведемо приклади ще деяких однокубітних квантових перетворень. 

Елемент Z, який відіграє важливу роль в квантових схемах, лишає стан  0  без 

змін та переводить стан 1  у стан 1 : 

 
1 0

.
0 1

Z
 

  
 

      (4.11) 

Елемент Y є комбінацією елементів X та Z, здійснюючи таке перетворення: 

0 1 , 1 0 . В матричному вигляді елемент Y записується так: 

0 1
.

1 0
Y

 
  
 

      (4.12) 

Можна переконатись, що всі наведені перетворення є унітарними. 

Наприклад,  

†
0 1 0 1

1 0 1 0
YY I

   
    

   
    (4.13) 

Елемент Адамара відіграє ключову роль в переважній більшості квантових 

схем, здійснюючи такі перетворення: 

0 1 0 1
0 , 1 .

2 2

 
      (4.14) 

Елемент Адамара описується матрицею 

1 11
.

1 12
H

 
  

 
     (4.15) 

Елемент Адамара є одним з найбільш корисних квантових елементів, тому 

розглянемо його роботу в представленні на сфері Блоха. Виявляється, тут дії 

однокубітних елементів відповідають обертанню сфери. Операція Адамара – це 

обертання сфери навколо осі y на 90° з наступним обертанням навколо 

площини xy на кут 180°, як показано на Рис. 4.1.  
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Рис. 4.1. Наочне представлення елемента Адамара,  

що діє на вхідний стан   
0 1

2


, за допомогою сфери Блоха. 

 

На Рис. 4.2. показано однокубітні квантові елементи.  

 

Рис. 4.2. Однокубітні квантові елементи та їх дія 

на суперпозиційний кантовий стан 

 

Існує нескінченно багато унітарних матриць розміру 2×2 й, відповідно, 

нескінченно багато однокубітних елементів. Проте, довільний однокубітний 

унітарний елемент може бути представлений у вигляді добутку обертань, які 

описуються матрицею  

cos sin
2 2

,

sin cos
2 2

 

 

 
 

 
 
  

     (4.16) 

та елементу, що описується матрицею  

X 

Z 

H 

1 0   0 1   

0 1   

0 1   

0 1   

0 1 0 1

2 2
 

 
  
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2

2

0
,

0

i

i

e

e





 
 
 

      (4.17) 

що являє собою обертання навколо осі z одночасно з загальним фазовим зсувом 

– сталим множником виду 2ie  .  

Довільна унітарна матриця розміру 2×2 може бути представлена таким 

чином  у вигляді розкладу [12]: 

2 2

2 2

cos sin
0 02 2

,
0 0

sin cos
2 2

i i

i

i i

e e
U e

e e

 



 

 

 

 
 

    
     

    
  

   (4.18) 

де  , , ,     - дійсні числа.  

Справедливим є загальне твердження: довільне квантове обчислення над 

будь-якою кількістю кубітів може бути здійснене за допомогою скінченого 

універсального набору елементів. Для отримання такого набору введемо деякі 

квантові елементи, що оперують кількома кубітами. 

  

4.2. Багатокубітні логічні елементи 

Найпростішим елементом, що діє на двох кубітах, є елемент CNOT 

(controlled-NOT) (СNOT або XOR), який діє наступним чином. Він змінює 

значення другого (керованого) кубіта, якщо значення першого (круючого) 

дорівнює 1 та лишає друний кубіт у незмінному стані в протилежному випадку. 

Отже, дія елемента CNOT на двохкубітну квантову систему виглядає так: 

 

00 00

01 01

10 11

11 10









      (4.19) 

В матричному вигляді елемент CNOT запишеться так: 

 

1 0 0 0

0 1 0 0

0 0 0 1

0 0 1 0

NOTC

 
 
 
 
 
 

      (4.20) 
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На Рис. 4.3 представлено графічне зображення квантового ґейта CNOT. 

 

Рис. 4.3. Графічне зображення квантового ґейта CNOT на квантовій схемі 

 

Розглянемо кілька прикладів квантових елементів, в яких задіяні три кубіти. 

Першим прикладом є квантовий ґейт CCNOT  (controlled-controlled NOT). Він 

змінює значення третього (керованого) кубіта, якщо значення двох перших 

(керуючих) дорівнюють 1. Таблиця істинності для елемента CCNOT: 

  A     B     C   A′     B′    C′ 

  0      0      0    0      0      0 

  0      0      1    0      0      1 

  0      1      0    0      1      0 

  0      1      1    0      1      1 

  1      0      0    1      0      0 

  1      0      1    1      0      1 

  1      1      0    1      1      1 

  1      1      1    1      1      0 

 

На Рис. 4.4. показано графічну схему квантового ґейта СCNOT 

 

Рис. 4.4. Графічне зображення квантового ґейта СCNOT на квантовій схемі 

A 
 

A′ 
 

B 
 

C 
 

B′ 
 

C′ 
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Розглянемо для прикладу також трьохкубітний квантовий ґейт Тоффолі, 

який інвертує значення кубіта B за умови, що значення кубітів A та C 

дорівнюють 1. 

Таблиця істинності Тоффолі ґейта  

  A     B     C   A′     B′    C′ 

  0      0      0    0      0      0 

  0      0      1    0      0      1 

  0      1      0    0      1      0 

  0      1      1    0      1      1 

  1      0      0    1      0      0 

  1      0      1    1      1      1 

  1      1      0    1      1      0 

  1      1      1    1      0      1 

 

Графічне зображення Тоффолі ґейта наведено на Рис. 4.5.  

 

Рис. 4.5. Графічне зображення квантового ґейта Тоффолі на квантовій схемі 

 

Існує багато інших квантових елементів. Проте елемент CNOT та 

однокубітні елементи є деякою мірою прототипами всієї решти елементів 

внаслідок теореми повноти: будь-який багатокубітний логічний елемент 

може бути складений з елемента CNOT та однокубітних елементів. Доказ 

цього твердження наведено в [12]. 

 

 

 

 

A 
 

A′ 
 

B 
 

C 
 

B′ 
 

C′ 
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4.3. Квантові схеми 

Розглянемо детальніше елементи квантових схем. На Рис. 4.6. наведено 

схему обміну станами для двох кубітів. Схему слід читати зліва направо. Кожна 

лінія на схемі являє собою дріт квантової схеми. Цей дріт не обов’язково 

відповідає фізичному дротові, він може відповідати течії часу або фізичній 

частинці (наприклад, фотону), що переміщується в просторі.  

 

Рис. 4.6. Квантова схема обміну станами двох кубітів 

 

Легко перевірити дію схеми на Рис. 4.6. для квантових станів  01  та 10 : 

01 01 11 10 ,

10 11 01 01 .

  

  
    (4.21) 

За аналогією до двох- або трьохкубітного умовного елемента можемо 

створити багатокубітний елемент. Нехай U – довільна унітарна матриця, що діє 

на деяку кількість кубітів  n. Тоді ми можемо визначити елемент керований-U, 

який є природним розширенням елемента CNOT. Такий елемент має один 

керуючий кубіт та n керованих кубітів. Операція U над керованими кубітами 

здійснюється у випадку, коли значення керуючого кубіта встановлено 1. Схема 

такого елемента представлена на Рис. 4.7.  

 

Рис. 4.7. Квантова схема керованого - U. 

U 
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Іншим важливим елементом квантових схем є вимірювання, яке на квантових 

схемах представляється зображенням вимірювального пристрою (Рис.4.8.) 

 

Рис. 4.8. Позначення вимірювання на квантовій схемі 

 

Операція вимірювання, як було відмічено раніше, перетворює стан одного 

кубіта 0 1     в імовірнісний класичний біт М (на схемі зображений 

подвійною лінією, щоб відрізнити його від кубіта), який приймає значення 0 з 

імовірністю 
2

  або значення 1  з імовірністю 
2

 .  

Іншим важливим прикладом є квантова схема створення станів Белла. В п. 

2.2. ми розгядали поляризаційні беллівські стани (2.11). В загальному випадку 

їх можна представити у вигляді: 

 00

00 11
,

2



       (4.22 а) 

01

01 10
,

2



       (4.22 б) 

10

00 11
,

2



       (4.22 в) 

11

01 10
.

2



       (4.22 г) 

Квантова схема генерації станів (4.22) наведена на Рис. 4.9, складається з 

елементу Адамара та квантового ґейту CNOT.  

 

 

Рис. 4.9. Квантова схема створення станів Белла. 

 

  

M  

H x 

y 

xy  
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Переконаємось у дії схеми на прикладі стану 11 : 

11

0 1 01 11 01 10
11 1 .

2 2 2


  
       (4.23) 

Квантова таблиця значень для вхідних та вихідних значень для схеми 

створення станів Белла: 

Вхід  Вихід 

00  

01  

10  

11  

  0000 11 2    

  0101 10 2    

  1000 11 2    

  1101 10 2    

 

 

4.4. Схема квантової телепортації 

Квантова телепортація – це технологія передачі квантових станів з одного 

місця в інше навіть за відсутності квантового каналу зв’язку між відправником 

та отримувачем. Важливо, під час квантової телепортації інформація 

передається без прямого обміну електричними імпульсами, електромагнітними 

хвилями, частинками тощо. Реалізація такої процедури можлива лише з 

використанням специфічних квантових властивостей, а саме, сплутаних станів 

(ЕПР пар).  

Квантова телепортація працює наступним чином. Алісі необхідо передати 

Бобу, який знаходиться на великій відстані від неї, невідомий квантовий стан 

 . Згідно законів квантової механіки, вона не може визначити цей стан, 

маючи в наявності лише одну копію   . Навіть якби вона знала цей стан, його 

точний опис потребував би нескінченну кількість класичної інформації, 

оскільки    приймає значення в неперервному просторі. Наразі, таку проблему 

можна вирішити з використання сплутаних станів. Якщо Аліса та Боб 

згенерували ЕПР пару, кожен з них отримав по одній частинці цієї пари, її 

можна використати для пересилання квантового стану  , використавши 

невелику кількість квантової інформації. 



34 
 

Схематично розв’язок виглядає так: Аліса здійснює взаємодію кубіта   зі 

своєю половиною ЕПР-пари, після чого вимірює два кубіта в базисі Белла. В 

результаті вона отримує один з чотирьох класичних результатів – 00, 01, 10 та 

11. Аліса пересилає цю інформацію Бобу, який, в залежності від класичного 

повідомленняАліси, виконує одну з чотирьох операцій над своєю половиною 

ЕПР пари. Це дозволяє йому відновити вихідний стан  . 

На Рис. 4.10. показано квантову схему телепортації.  

 

Рис. 4.10. Квантова схема телепортації кубіта. Дві верхні лінії 

представляють сиситему Аліси,нижня лінія – ситему Боба. Подвійні лінії після 

вимірювачів представляють класичні біти. 

 

Телепортованим станом є 0 1    , де   та   - невідомі амплітуди. 

Використаємо ЕПР пару в стані 00  (4.22 а). Отже, стан на вході схеми: 

    0 00

1
0 00 11 1 00 11 ,

2
           (4.24) 

де перші два кубіти належать Алісі, третій кубіт – Бобу. Як було відмічено, 

другий кубіт Аліси та кубіт Боба з початку знаходяться в сплутаному ЕПР 

стані. Аліса пропускає свої кубіти через елемент CNOT, отрмуючи  в 

результаті: 

    1

1
0 00 11 1 10 01 .

2
         (4.25) 

1M

2M  

H 

0  1  2  3  4  





00  

1M
Z2M

X  2M
X  
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Після пропускання першого кубіта через елемент Адамара, вона отримає 

такий стан: 

      2

1
0 1 00 11 0 1 10 01 .

2
          (4.26) 

Перегруповуючи доданки в (4.26), отримаємо наступне: 

        2

1
00 0 1 01 1 0 10 0 1 11 1 0 .

2
                (4.27) 

Стан (4.27) природним чином розкладається на чотири доданки. Перший 

доданок містить кубіти в стані 00 , а кубіт Боба – в стані 0 1  , яке є 

вихідним станом  . Якщо під час вимірювання Аліса отримає результат 00

на своїх кубітах, кубіт Боба автоматично опиниться у стані  . Таким чином, з 

виразу (4.27) ми можемо визначити стан кубіта Боба після вимірювання, 

виконаного Алісою так: 

 

 

 

 

3

3

3

3

00 00 0 1 ,

01 01 1 0 ,

10 10 0 1 ,

11 11 1 0 .

 

 

 

 

   

   

   

   

    (4.28) 

  В залежності від результатів вимірювання Аліси кубіт Боба опиняється в 

одному з чотирьох можливих станів (4.28). Очевидно, для подальших дій Бобу 

необхідно дізнатись про результат вимірювань Аліси, який він отримує, 

скориставшись класичним каналом зв’язку. Зазначимо, що саме цей факт не 

дозволяє використовувати телепортацію для передачі інформації зі швидкістю, 

що перевищує швидкість світла.  

Як тільки Боб отримує інформацію про вимірювання, він може здійснити над 

своїм кубітом потрібне перетворення для відновлення вихідного стану  . 

Наприклад, якщо вимірювання дає стан 01 , Боб застосовує елемент X . У 

випадку вимірювань кубітів Аліси у стані 11 , застосовується спершу елемент 

X , потім елемент Z .  В загальному випадку до третього кубіта застосовується 

перетворення 1 2M M
Z X , після чого він відновлюється до стану  . 

Принципову схему для експериментальної реалізації квантової телепортації 

було запропоновано Чарльзом Беннеттом та Жілем Брассардом  у 1993 р. [13].  

На Рис. 4.11. показано будову такої схеми. 
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Рис.4.11.  Принципова схема телепортації. 

 

Основні складові частини схеми квантової телепортації: 

 Джерело сплутаних фотонних пар (стані Белла (2.11)) 

 Блок вимірювання – BSM (Bell State Measurements), в якому 

двохчастинковий стан проектується на беллівський базис (2.11) 

 Унітарне перетворення U, яке здійснюється над кубітом (чотири 

варіанти перетворень) 

Завданням такої схеми є телепотрація невідомого квантового стану 

      (частинка 1). Джерело ЕПР генерує пару сплутаних фотонів у 

ферміонному стані: 

 23
2


  

       (4.29) 

Один фотон з цієї пари надсилається Алісі (частинка 2), інший – Бобу 

(частинка 3). На цьому етапі жодна з частинок 2,3 не містить інформації про 

частинку 1. Для об’єднання частинок 1 та 2 здійснюється проективне BSM 

вимірювання на станції Аліси, яке проектує стан квантової системи в 

беллівський базис: 

 

Джерело ЕПР пар 

Вихідний стан   

Класичний канал зв’язку 

Телепортований стан   



37 
 

1 21 2

2


  

       (4.30 а) 

2 11 2

2


  

       (4.30 б) 

Як тільки відбувається фіксація частинок у станах 1 та 2, частинка 3 

опиняється у стані, який шляхом унітарного перетворення може бути 

приведений до стану       . 

Експериментальна реалізація квантової телепортації була здійснена Антоном 

Цайлінгером у 1997 р. [14] з використанням поляризаційних квантових станів. 

На Рис. 4.12. представлено експериментальну схему квантової телепортації.  

 

 

Рис.4.12.  Експериментальна схема квантової телепортації.  

Дані з роботи [14].  

 

УФ імпульс проходить через нелінійний кристал, розпадаючись на сплутану 

пару фотонів 2 та 3. Після перевідбиття імпульсу утворюється ще одна пара 

фотонів, один з яких використовується для виготовлення телепортованого 

стану 1, інший використовується в якості сигнального. Після проходження 

змішувача фотонів BS на станції Аліси відбувається аналіз відліку детекторів f1 

та f2 на співпадіння. В тому разі, якщо детектори f1 та  f2 спрацьовують 

одночасно, на станції Аліси реєструється ферміонний беллівський стан 

 



38 
 

2 11 2 .
2


  

 

 
Боб, після отримання інформації від Аліси з 

класичного каналу, перевіряє сигнал  свої детекторів d1 та d2. В цьому випадку 

його частинка знаходиться у стані 3      , тож обидва детектори d1 

та d2 спрацьовують одночасно.  

На Рис. 4.13. показано результати експерименту з квантової телепортації, 

наведені з роботи  [14]. В якості телепортованого стану обирались фотони, 

поляризовані під кутами  ±45°. 

 

 

Рис.4.13.  Експериментальні результати квантовох телепортації. Вимірювалось 

співпадіння відліків детекторів  d1f1f2 (-45°) та d2f1f2 (+45°), що означало 

телепортування фотонів з поляризацією +45° (a,b) або з поляризацією -45° (c,d).  

Дані з роботи [14]. 
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Розділ 5 

Квантовий паралелізм 

 

Квантовий паралелізм – це фундаментальна властивість багатьох квантових 

обчислень. Якщо пояснювати спрощено, квантовий паралелізм дозволяє 

квантовим комп’ютерам обчислювати функцію для багатьох значень аргументу 

одночасно. Як було відмічено раніше, для здійснення квантових обчислень 

необхідне виконання  умови оборотності, для здійснення цього в квантових 

схемах потрібно зберігати вхідні значення.   

 

5.1. Обчислення функцій 

Розглянемо функцію    : 0,1,...2 1 0,1,...2 1n mf    , де n та m – додатні числа. 

Класичний пристрій обраховує f , відображаючи кожен вказаний вхід 0,1,...2 1n   

у відповідне значення виходу 0,1,...2 1m  . Квантовий комп’ютер, внаслідок 

унітарної природи своєї еволюції, обчислює функції відмінним способом. А 

саме, неможливо обчислити довільну функцію f  шляхом унітарної операції, 

яка відображає x  у  f x : якщо f  не є взаємно однозначним відображенням 

(тобто, якщо    f x f y  для деякого x y  ), тоді два ортогональних вектора x

та y  перейдуть до одного й того ж значення    f x f y , що порушує 

унітарність. Одним зі способів обчислення функцій, таким чином, є збереження 

вхідних значень. Для досягнення цього квантовий процесор використовує два 

регістри: x - регістр вхідних даних,  y f x  - регістр вихідних даних. Стани, 

що відповідають різним входам та різним виходам, є ортогональними. 

Обчислення функцій тоді визначається унітарним оператором fU , який діє на 

двох регістрах:   

   0fU x x f x      (5.1) 

Обчислення, яке виконується таким способом, є не лише оборотним, а й 

квантовим. Квантова схема обчислення функцій для одного вхідного значення 

представлена на Рис. 5.1.   
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Рис. 5.1.  Квантова схема обчислення функцій 

 

Розглянемо тепер схему для одночасного обчислення значень  0f  та  1f , 

яка наведена на Рис. 5.2. Регістр вхідних даних виготовляється в суперпозиції 

0 1 2  з використанням елементу Адамара, що діє на вхідне значення 0 .  

 

 

 

Рис. 5.2.  Квантова схема для одночасного обчислення  0f  та  1f . 
fU  - 

квантова схема, яка здійснює перетворення вхідних даних виду ,x y  у вихідні 

 ,x y f x  

 

Застосовуючи до суперпозиційного стану перетворення fU , отримаємо такий 

стан: 

   0, 0 1, 1

2

f f
     (5.2) 

У стані (5.2) різні доданки містять інформацію про  0f  та  1f , це майже те 

саме, що обчислення функції для двох значень одночасно. Така можливість 

називається квантовим паралелізмом.  На відміну від класичного паралелізму, 

коли відбувається одночасна робота багатьох схем обчислення  f x , тут 
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використано одну схему  f x , яка обраховує функцію для багатьох значень x  за 

рахунок здатності квантового процесора знаходитись в суперпозиції різних 

станів. 

Таку процедуру легко узагальнити на випадок функції від довільної 

кількості бітів, використовуючи узагальнену операцію, що називається 

перетворенням Уолша-Адамара. Це просто n елементів Адамара, які діють 

паралельно на n кубітів (Рис. 5.3.) 

 

 

 

Рис. 5.3.  Квантова схема для одночасного обчислення функції на n кубітах. 

 

Після перетворення Уолша-Адамара отримаємо суперпозицію: 

 
1

00...00 00...01 ... 11...11 ,
2n

      (5.3) 

яку можна розглядати як суперпозицію всіх чисел 0 2 1nx   . Оскільки 
fU  є 

лінійним перетворенням, воно застосовується до всіх базисних станів в 

суперпозиції (5.3) незалежно, тому буде утворювати суперпозицію результатів. 

Таким чином, застосувавши обчислення fU  один раз, можемо обчислити всі  2
n
 

значень      0 , 1 ... 2 1nf f f  : 

 
2 1 2 1

0 0

1 1
0

2 2

n n

f
n n

x x

U x x f x
 

 

 
   

 
     (5.4) 

Слід відмітити, що  квантовим паралелізмом не можна скористатись 

безпосередньо, оскільки під час вимірювань ми можемо отримати лише один 

результат з усіх можливих станів (5.4). Для того, щоб від квантових обчислень 

Н 

Н 

Н 
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отримати користь, необхідно мати можливість добувати інформацію про більш 

ніж одне значення  f x  з суперпозиції  x f x .  

Серцем будь-якого квантового алгоритму є спосіб, за допомогою якого 

здійснюється маніпуляція квантовим паралелізмом таким чином, щоб бажаний 

результат можна було отримати в результаті вимірювань з високою точністю. 

Такий тип маніпуляцій не має класичного аналога й потребує нетрадиційної 

техніки програмування. До таких технік відносяться: 

 Підсилення потрібного вихідного значення. Загальна ідея полягає в 

перетворенні стану таким чином, щоб значення, яке нас цікавить, мало 

більшу амплітуду, і, внаслідок цього, більшу імовірність проявитись 

під час вимірів. 

 Знаходження загальних властивостей всіх значень  f x , таких, 

наприклад, як періодичність функції. Ця ідея реалізується в алгоритмі 

Шора.   
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Розділ 6. 

Квантові алгоритми 

 

6.1. Стиснуте кодування 

В алгоритмі стиснутого кодування (dense coding) використовується один 

квантовий біт разом з ЕПР парою для кодування та передачі двох класичних 

бітів.  Оскільки ЕПР пара може бути виготовлена та передана раніше, лише 

один кубіт (частинку) необхідно фізично передати для для передачі двох бітів 

інформації.  На Рис. 6.1. представлено квантову схему для алгоритму 

стиснутого кодування  

 

Рис. 6.1.  Квантова схема стиснутого кодування. 

 

На початку генерується ЕПР пара сплутаних частинок, одна з яких 

надсилається Алісі (на блок кодування), інша потрапляє до Боба. Припустимо, 

джерелом ЕПР згенерований  стан 

0

00 11

2


       (6.1.) 

До тих пір, поки не здійснено передачу частинки, Аліса може виконувати 

перетворення лише зі своїм кубітом, Боб – зі своїм.  

Створення та 

передача ЕПР пари 

Блок кодування  

Блок декодування  

 
 
 
 



44 
 

Аліса: Отримує два класичних біти, які кодують числа 0,1,2,3. В залежності 

від значення цього числа, Аліса здійснює одне з унітарних перетворень (

, , ,I X Y Z ) на своєму кубіті сплутаної пари (6.1). Тут I  позначає одиничну 

матрицю.  Перетворення на одному кубіті сплутаної пари означає здійснення 

аналогічного перетворення на іншому кубіті пари. Результуючий стан 

представлено в Таблиці 6.1. 

 

Таблиця 6.1. 

Значення Перетворення Новий стан 

0  0 0I I      00 11 2  

1  1 0X I      10 01 2  

2  2 0Y I      10 01 2   

3  3 0Z I      00 11 2  

 

Після кодування Аліса передає свій кубіт Бобу. 

Боб: Застосовує перетворення CNOT до двох кубітів сплутаної пари. 

Результуючий стан представлено в Таблиці 6.2.  

 

Таблиця 6.2. 

Початковий стан CNOT Перший кубіт Другий кубіт 

 00 11 2   00 10 2   0 1 2  0  

 10 01 2   11 01 2   1 0 2  1  

 10 01 2    11 01 2    1 0 2   1  

 00 11 2   00 10 2   0 1 2  0  

 

Тепер Боб може виміряти другий кубіт без руйнування квантового стану. 

Якщо в результаті вимірювання отримано стан 0 , закодоване значення або 0, 

або 3.  Якщо результат вимірювання 1  - закодовано 1 або 2. Після 

застосування перетворення Адамара до першого кубіта отримаємо результат, 

наведений в Таблиці 6.3. 
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Таблиця 6.3. 

Початковий стан Перший біт  Н(Перший біт) Результат 

0   0 1 2       3 20 1 0 1 2    0  

1   1 0 2       3 20 1 0 1 2    0  

2   1 0 2        3 20 1 0 1 2     1  

3   0 1 2       3 20 1 0 1 2    1  

 

Після такого перетворення однозначно можна відрізнити 0 від 3 та 1 від 2. 

 

6.2. Алгоритм Дойча 

Для демонстрації переваг квантових схем над класичними, представимо 

алгоритм Дойча, в якому квантовий паралелізм комбінується з таким явищем, 

як інтерференція. На Рис. 6.2. показано квантову схему такого алгоритму. 

Початкове значення вхідного регістра 0 , вихідного - 1 .  

  

Рис. 6.2.  Квантова схема, що реалізує алгоритм Дойча 

 

Елементи Адамара використовуються для виготовлення суперпозиційних 

станів. Розглянемо послідовні перетворення в схемі на Рис. 6.2. Вхідний стан 

0 01        (6.2.) 

пропускається через два елементи Адамара, що призводить до стану 

 

0  

1  

x  

y

x  

 y f x  

fU  

H  

H  

H  

0  
1  2  

3  
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1

0 1 0 1

2 2

     
     

   
     (6.3.) 

Прості міркування показують, що застосування оператора 
fU  до стану 

 0 1 2x   призводить до отримання стану   
   1 0 1 2

f x
x  , отже: 

2

0 1 0 1
,

2 2

     
      

   
 якщо    0 1f f     

2

0 1 0 1
,

2 2

     
      

   
 якщо    0 1f f                 (6.4) 

Таким чином, дія останнього оператора Адамара на перший кубіт дає: 

 3

0 1
0 ,

2

  
    

 
 якщо    0 1f f      

3

0 1
1 ,

2

  
    

 
 якщо    0 1f f                  (6.5) 

Враховуючи, що    0 1f f  дорівнює 0, якщо    0 1f f ,  та 1 в 

протилежному випадку, скорочено (6.5) можна записати у вигляді: 

   3

0 1
0 1 ,

2
f f

  
     

 
    (6.6) 

тобто після вимірювання першого кубіта ми можемо дізнатись    0 1f f . 

Таким чином, квантова схема дає можливість дізнатись глобальну властивість 

функції  f x , провівши лише одне обчислення. Це вдвічі швидше, ніж під час 

використання класичного апарату, де знадобилось би два обчислення.  

Цей алгоритм може бути застосований до булевої функції чотирьох 

можливих типів: 

 x=0 x=1 

f0 0 0 

f1 0 1 

f2 1 0 

f3 1 1 

 

Алгоритм Дойча (квантовий Оракул) дозволяє визничити тип такої функції, 

тобто відповісти на питання стала вона (f0, f3), чи збалансована (f1, f2). 
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5.2. Квантове перетворення Фур’є 

Найбільш яскравим відкриттям в області квантових обчислень є на сьогодні 

те, що квантові комп’ютери виявились здатними ефективно рзв’язувати задачі, 

з якими не можуть впоратись класичні комп’ютери. Наприклад, для розкладу на 

прості множники n-бітного цілого числа за допомогою одного з найкращих з 

відомих класичних алгоритмів (так званого теоретико-числового решета) 

необхідно   1 2
3 3exp logO n n  операцій. Ця кількість експоненційна за розмірами 

числа, оскільки задача факторизації цілого числа вважається такою, що не має 

ефективного розв’язку на класичному комп’ютері: вже для чисел з не дуже 

великою кількістю цифр знайти розв’язок протягом раціонального часу 

неможливо. Тоді як квантовий алгоритм може виконати цю задачу за   

 2 log log logO n n n  операцій, так що квантовий комп’ютер може виконувати 

розклад чисел експоненційно швидше, ніж класичний. 

В цьому розділі буде розглянуте квантове перетворення Фур’є, яке є 

основою для квантової факторизації та багатьох інших застосувань. Квантове 

перетворення Фур’є – ефективний квантовий алгоритм для виконання 

перетворення Фур’є квантово-механічних амплітуд.  

Одним з найбільш вдалих способів вирішення задачі в математиці або 

інформатиці – перетворення її в іншу, для якої розв’язок вже відомий. Одним з 

прикладів таких перетворень є дискретне перетворення Фур’є (ДФП). У 

звичайних математичних задачах входом для перетворення Фур’є є вектор з 

комплексними компонентами 0 1,..., Nf f  , де довжина N є фіксованою. На виході 

отримують перетворені дані, а саме вектор з комплексними компонентами 

0 1,..., NF F  , який визначається формулою: 

-11 2
exp .

0

N p
F f i kn
n k NN k

 
   

 

     (6.7) 

У квантовому перетворенні Фур’є (КФП) операція ДФП виконується на 

амплітудах квантового стану згідно формули: 
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1

0

;

1 2π
exp i

NN

j k
j k

N

k j
j

a j a k

a a jk




 

 
   

 

     (6.8) 

Як фізично реалізувати таке перетворення? Це можливо, якщо є унітарний 

оператор F , який перетворює квантовий стан у ДФП:   

ˆ ˆ ˆ ˆ ˆ, †F F F I          (6.9) 

Оператор F  може бути вибрано наступним чином: 

1

0

2π
i

N

N

N

j ,k

exp jk

F̂ k j




 
 
        (6.10) 

Нескладно переконатись, що оператор (6.10) є унітарним: 

1 1

0 0

2π 2π
-i i

N N

N N

N N
†

j ,k j',k '

exp jk exp j' k '
ˆ ˆF j k ; F k' j' ,

 

 

   
   
         (6.11) 

Квантове Фур’є перетворення визначає новий базис: 

ˆx F x        (6.12) 

Кожен вектор x  є суперпозицією всіх вихідних базисних станів: 

2

2 2

1

†x y y x x y y F x x F y

xy xy
exp i exp i

N N

NN N

 

  

   
   

    

    (6.13) 

Зручно записати стан j  у вигляді двійкового числа 1 2 nj j j ... j . Це означає, 

що 1 2 0
1 22 2 2n n

nj j j ... j     . Користуючись позначенням 1l l mO.j j ... j  для запису 

двійкових дробів, бінарний дріб запишеться у вигляді: 

1 2 1 22 4 2n
n nO.j , j ,..., j j / j / ... j / .        (6.14) 

Тоді нескладно показати, що наше число можемо записати у вигляді: 

     1 1 22 2 222 0 1 0 1 0 1n n n niO. j iO. j j iO. j j ... jn/j e e ... e
           (6.15) 

Унітарне перетворення   0 1 0 1, exp i   є ґейтом Адамара (поворот 

вектора стану на сфері Блоха). При цьому кут повороту залежить від значень 

інших бітів. Визначивши оператор повороту як 

2 2

1 0

0
kk i /

R̂ ,
e 

 
  
 
 

     (6.16) 
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та враховуючи, що контрольований оператор повороту виконує операцію, якщо 

значення контролюючого кубіта дорівнює 1, перетворення Фур’є можна 

представити квантовою схемою, наведеною на Рис. 6.3. 

 

 

 

Рис. 6.3.  Ефективна квантова схема, яка обчислює квантове перетворення 

Фур’є для п’ятизначного числа. Для отримання остаточного результату слід 

застосувати операцію обертання порядку вихідних кубітів 

 

Для перевірки правильності схеми КФП розглянемо її дію на вхідний стан  

1 2 5j j j ... j . Застосовуючи елемент Адамара до першого біту, отримаємо стан: 

  12
2 51 2

1
0 1

2

iO. j
e j ... j ,


      (6.17) 

оскільки 12
1

iO. j
e


   при 1 1j   та 12

1
iO. j

e


   в протилежному випадку. 

Застосовуючи операцію керованого повороту 2R , матимемо: 

  1 22
2 51 2

1
0 1

2

iO. j j
e j ... j .


      (6.18) 

Далі будемо застосовувати кероване 3R , кероване  4R , кероване  5R , додаючи 

на кожному кроці по біту до фази першого з векторів 1 . Після завершення цієї 

процедури отримаємо такий стан: 

   1 2 3 4 52
2 51 2

1
0 1

2

iO. j j j j j
e j ... j .


     (6.19) 

Тепер застосуємо ту саму процедуру для другого кубіта. Елемент Адамара 

переводить у стан: 

  1 2 3 4 5 22 2
3 51 2

1
0 1 0 1

2

iO. j j j j j iO. j
e e j ... j ,

 
     (6.20) 
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а застосування керованих 2R ,  3R  та  4R  дасть стан вигляду  

  1 2 3 4 5 2 3 4 52 2
3 4 52 2

1
0 1 0 1

2

iO. j j j j j iO. j j j j
e e j j j .

 
    (6.21) 

Продовжуючи процедуру виконання аналогічних дій для решти кубітів, 

прийдемо зрештою до стану 

    1 2 3 4 5 2 3 4 5 52 2 2

5 2

1
0 1 0 1 0 1

2

iO. j j j j j iO. j j j j iO. j
e e .... e .

  
     (6.22) 

Після виконання операції обміну [12, п.1.3.4]  одержимо результуючий стан  

    5 2 3 4 5 1 2 3 4 52 2 2

5 2

1
0 1 0 1 0 1

2

iO. j iO. j j j j iO. j j j j j
e ... e e .

  
     (6.23) 

Таким чином, схема на Рис. 6.3. справді виконує квантове перетворення 

Фур’є. 

 

5.3. Алгоритм Шора  

Швидкий квантовий алгоритм факторизації (розкладу на множники цілого 

числа) важливий з трьох причин. По-перше, наявність такого алгоритму є 

відображенням того факту, що квантові комп’ютери по суті своїй є більш 

ефективними, ніж класичні. По-друге, задача факторизації є цікавою сама по 

собі, так що будь-який новий алгоритм для її вирішення, чи то класичний, чи 

квантовий, представляє інтерес. По-третє, ефективний алгоритм факторизації 

може бути використано для зламу криптосистеми RSAз відкритим ключем, яка 

широко використовується в сучасних інформаційних  системах, зокрема, для 

кодування інформації у всесвітній мережі.    

Алгоритм Шора вирішує проблему факторизації числа N шляхом розв‘язку 

еквівалентної проблеми: маючи довільне число a, взаємно просте з N, знайти 

порядок r елемента a mod N (залишок від ділення числа N на а). (Порядком 

елемента a mod N називається найменше ціле r таке, що a
r 

≡ 1 mod N).   Для 

цього а обирають рівноімовірно. Використовуючи алгоритм Евкліда, можна 

ефективно визначити, чи є а взаємно простим з N. Якщо це так, тоді порядок  r 

елемента a mod N буде дільником числа N. 
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Опишемо алгоритм Шора. 

 

Крок 1. Квантовий паралелізм. 

Довільно обираємо число а. Якщо воно не є взаємно простим з N, ми 

знайшли дільник N. В протилежному випадку застосовуємо наступний 

алгоритм. 

Нехай  n є таким, що N
2 

≤ 2 
n
≤ 2N

2.
. Такий вибір потрібен, щоб апроксимація 

для значення періоду, який не дорівнює ступеню двійки, при перетворенні 

Фур’є була достатньою для решти алгоритму. Використовуємо квантовий 

паралелізм для обчислення функції  f(x)= a mod N для всіх значень x від 0 до 2
т
-

1. Результатом буде стан 

 
2 1

0

1

2

n

n x

x f x .




      (6.24) 

 

Крок 2. Вимірюємо другий регістр. 

Отримуємо рівноімовірно деяке значення u. Саме значення нас не цікавить. 

Результат вимірювання проектує наявний стан у підпростір, співставний з 

результатом вимірювання. Тому після виміру стан системи запишеться так: 

 
1

x

g x x u ,
m
      (6.25) 

де m – нормуючий коефіцієнт (рівний кількості x), m≈2
n
/r 

 
 

 

1

0

, if f x u
g x

, if f x u


 



     (6.26) 

 

Крок 3. Застосування перетворення Фур’є. 

Другий регістр нас більше не цікавитиме (він відігравав допоміжну роль), 

тому більше його не розглядаємо. Застосуємо перетворення Фур’є до першого 

регістру: 

   QFT
x c

U : g x x G c c .      (6.27) 

Запишемо перетворення (6.27) у такому вигляді: 

  
1 2 1

0 0
0 0

1 1 1
2 2

2

nm
n

QFT
nk y

U x kr exp i x kr y y
m m

 

 

         
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   
2 1 1

0
0 0

1 1
2 2 2 2

2

n m
n n

n y k

exp ix y exp ikry y .
m

 

 

       (6.28) 

Розглянемо два випадки. 

1. Нехай  r є ступенем двійки. В цьому випадку, згідно стандартного Фур’є 

аналізу, ненульовими будуть лишатись тільки стани виду   
2n

y j
r

 , 

тобто результуюча суперпозиція прийме вигляд: 
2

j
j

n
C z j

r
 , де  

1
1

2 2
j n n

r
z , C

r
   .  

2. Якщо r не є ступенем двійки, то перетворення апроксимує точний 

результат таким чином, що найбільші амплітуди зосереджено в значеннях 

y , близьких до 
2n

j
r

.  

 

Крок 3. Знаходження періоду. 

Вимірюємо стан регістру в стандартному базисі й отримуємо результат v. В 

тому випадку, якщо період є ступенем двійки, він легко знаходиться. В 

загальному випадку, коли період не є ступенем двійки, квантове перетворення 

Фур’є дасть лише наближене значення, кратне до 
2n

r
. В цьому випадку період 

знаходиться шляхом представлення дробу у вигляді нескінченної послідовності 

ланцюгових дробів.  

 

Крок 4. Знаходження дільника числа N. 

Якщо знайдений період парний, використовуємо алгоритм Евкліда для 

перевірки, чи має 2 1ra   або 2 1ra   нетривіальний спільний дільник з N. Якщо r 

– період функції   xf x a mod N , це означає, що 1ra mod N . Якщо r парне, то 

  2 21 1 1r ra a mod N        (6.29) 

 

Деякі події можуть призвести до того, що дільник не буде знайдений: 

1. значення r недостатньо близьке до кратного 
2n

r
; 
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2. період r та множник j не є взаємно прості, тому при скороченні дробу на 

кроці 4 ми отримаємо деякий дільник періоду, а не сам період; 

3. на кроці 5 ми отримуємо N як дільник N; 

4. період функції    xf x a mod N  непарний 

В цих випадках алгоритм слід повторити спочатку. 

 

Квантова схема, яка виконує алгоритм Шора, показана на Рис. 6.4 

 

Рис. 6.4.  Квантова схема алгоритму Шора 

 

Експериментальне застосування алгоритму Шора для факторизації числа 

N=15 було виконано в роботі [15], де  в якості кубітів було використано ядерні 

спіни.  
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Розділ 7.   

Квантові криптографічні системи 

 

Квантова криптографія – розділ квантової інформатики, що вивчає методи 

захисту інформації шляхом використання квантових носіїв. Можливість 

подібного захисту забезпечується фундаментальною теоремою про 

неможливість клонування невідомого квантового стану.  

Квантова теорія, що прийшла на зміну класичним уявленням про світ, 

принесла з собою цілий перелік обмежень на можливість маніпуляції 

фізичними об’єктами. Принцип невизначеності Ґейзенберга постулює 

неможливість одночасного вимірювання координати та імпульсу частинки з 

довільною точністю. Постулат про редукування хвильового пакету, висунутий 

фон Нейманом, вказує на неможливість в загальному випадку вимірювання 

квантової системи без руйнування її стану. Відкритий у 1982 р. принцип 

квантової неклонованості стверджує, що неможливо створити копію (клон) 

квантової системи як завгодно близько до оригіналу. З практичної точки зору ці 

та подібні до них обмеження тривалий час мали негативний характер, 

показуючи, що при досягненні певної точності в роботі апаратури виникають 

додаткові складності, пов’язані з квантовою природою фізичних об’єктів, такі 

як «квантовий шум» оптичного каналу зв’язку, «квантовий шум» 

фотодетектора тощо.  

Тож дивовижним нововведенням стала ідея застосування квантових методів 

в таких застосунках, які потребують захисту від дій зловмисника, та обмеження 

можливостей останнього  на основі фундаментальних квантових законів. Таким 

чином, «негативні» властивості квантових систем, такі як чутливість відносно 

вимірювання, стають позитивними у випадку, коли з нею стикається 

зловмисник.  

Історично першою задачею такого типу була ідея створення «квантових 

грошей», захищених від підробки за допомогою спеціальних маркерів, які 

неможливо скопіювати. Над цим завданням працював американський вчений 

Візнер в 70-ті рр. ХХ століття. Проте його роботи так і не було опубліковано 

свого часу, тому народження нового напрямку зазвичай пов’язують з іменами 
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Ч. Беннета та Ж. Брассара, які запропонували використання дворівневої 

квантової системи для розподілу між двома користувачами секретного ключа, 

не доступного для зловмисника, що прослуховує канал зв’язку. Однак у 80-ті 

рр.. цією проблемою займалось вузьке коло людей, оскільки основна ідея 

Беннета та Брассара (протокол BB84) була опублікована у 1984 р. в працях 

маловідомої конференції, після чого всі роботи у США за цією тематикою було 

засекречено. Широко відомими вони стали лише у 1991 р., коли англійський 

вчений А. Екерт опублікував абсолютно інший метод вирішення цієї проблеми 

– захищеного від перехоплення розподілу ключів. Метод, запропонований 

Екертом, спирався не лише на використання дворівневих квантових систем, а й 

на використання сильних квантових кореляцій (сплутування) між ними. Дуже 

скоро після цього було опубліковано розсекречені результати групи Беннета з 

успішної експериментальної реалізації квантового розподілу ключів на 

поодиноких фотонах у відкритому просторі. 

З цього моменту новий науковий напрямок, який  отримав назву квантової 

криптографії, став інтенсивно розвиватись, захоплюючи спеціалістів з різних 

областей – математичної теорії інформації, квантової оптики, фізики твердого 

тіла, квантової теорії тощо. Було запропоновано багато нових протоколів та 

випробувано різноманітні методи їх реалізації, виконана важлива робота з 

доведення безумовної захищеності квантових протоколів від перехоплення та 

розроблені комерційні квантові криптосистеми.   

На черзі стоїть розробка глобальної супутникової криптографічної мережі та 

розширення наземних мереж на трансконтинентальні відстані за допомогою 

використання квантових повторювачів. У 2016 р. Китай вивів на орбіту перший 

супутник квантового зв’язку Micius, вже у 2017 р. було апробовано квантову 

комунікаційну систему з його використанням: було здійснено сеанс зв’язку 

через супутник між китайською та австрійською Академіями наук.  
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7.1. Поняття про криптографію. 

Історично під криптографією розуміли мистецтво тайнопису – перетворення 

тексту в незрозумілий шифр з метою захисту його від сторонніх очей. При 

цьому перетворення  C f T  повинне бути оборотним, так щоб застосування 

оберненого перетворення  1T f C  дозволило отримати вихідний текст. 

Шифрування тексту може відбуватись як для захищеного збереження 

інформації, так і для секретного пересилання інформації до партнерів, що 

мають в наявності алгоритм дешифрування. Таким чином, традиційно 

криптографія забезпечувала конфіденційність (confidentiality) інформації навіть 

за умови доступу сторонніх до її носіїв.  

В сучасному інформаційному світі, значною мірою пов’язаному з цифровою 

технікою, поняття криптографії розширилось, наразі воно пов’язане з 

комплексними методами захисту інформації, які окрім її конфіденційності 

забезпечують також її цілісність (data integrity) та проведення процедури 

аутентифікації  (authentification).   Цілісність інформації – це неможливість її 

непомітної зміни або повної підміни, аутентифікація – встановлення 

особистостей сторін, які вступають в обмін інформацією, або у встановленні 

джерела інформації. Таким чином, захист інформації полягає в охороні 

законних користувачів, що здійснюють обмін інформацією, від дій 

зловмисника. В поняття захисту інформації іноді включають також захист 

законних користувачів один від одного, що є важливою вимогою в електронній 

торгівлі.  

Очевидно, що криптографія відрізняється від інших способів захисту своїми 

специфічними методами. Ще на початку 1990-х рр. криптографію визначали як 

науку, що вивчає математичні методи захисту інформації. Однак з 

виникненням квантової криптографії це визначення стало занадто вузьким. 

Тому криптографію будемо визначати як науку, що вивчає методи захисту 

інформації, засновані виключно на варіюванні способу її запису. 
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7.2. Квантовий розподіл ключів. 

У 1949 р. С. Шеннон, спираючись на розроблену ним теорію інформації, 

довів теорему, що криптосистема є абсолютно секретною, якщо секретний код 

істинно випадковий та використовується лише один раз. Однак на практиці 

реалізація такої системи наштовхується на серйозні труднощі, одна з них – 

створення та передача великого секретного коду, необхідного кожного разу, 

коли надсилається нове повідомлення. Вирішити цю проблему можна було б за 

наявності фізичного каналу, секретність якого забезпечується фізичними 

законами. Саме такий канал представляє квантова фізика. 

Практичні можливості, які відкриває теорема про неклонованість квантового 

стану, призвели до розробки ряду суттєвих квантових криптографічних 

примітивів. Ми розглянемо найбільш важливий з них – квантовий розподіл 

ключів (КРК). КРК вирішує основну проблему симетричного шифрування – 

генерацію двох ідентичних реплік ключа для двох віддалених користувачів 

таким способом, що третя репліка ключа не може існувати в природі. Для 

передачі секретного повідомлення на практиці завжди застосовується 

комбінація КРК, симетричного шифрування та інших примітивів класичної 

криптографії [16].  

Переваги КРК перед асиметричними технологіями розподілу ключів 

полягають в його безумовній захищеності, тобто за відсутності припущення 

про обчислювальні ресурси зловмисника.  Крім того, безпека асиметричного 

шифрування має серйозну загрозу з боку квантових комп’ютерів, які з 

використанням алгоритму Шора (п. 5.3.) можуть зламати такий шифр.  

Теорія захищеного розподілу ключа з використанням квантових каналів 

зв’язку стрімко розвивалась протягом короткого часу. Ідея використання 

неклонованості та неможливості точного вимірювання невідомого одиночного 

квантового стану для створення секретних повідомлень була висловлена в 

роботі Візнера у 1983 р. [17]. Конкретні протоколи криптографії такого виду 

були розроблені незалежно Беннетом та Брассаром [18] (BB84, B92) та Екертом 

[19]. Цих робіт виявилось достатньо для стимулювання серйозної 

експериментальної роботи, яка триває по сьогодні.  
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Справжня революція в області доведення захищеності КРК була розпочата 

Майєрсом наприкінці 90-х рр. [20], який довів, що протокол BB84 є абсолютно 

захищеним для достатньо низького детектованого рівня помилок у квантовому 

каналі. Наразі діяльність в області доведення захищеності протоколів розподілу 

ключа не можна вважати завершеною. Досі існують важливі фундаментальні та 

практичні питання, пов’язані з неідеальними джерелами. Існує маса технічних 

питань (наприклад, використання слабких когерентних джерел), які 

заслуговують на теоретичний розгляд. 

 

7.2. Протоколи квантового розподілу ключів 

 

Протокол BB84. 

Протокол BB84 [18] історично є першим протоколом квантового розподілу 

ключів, протоколом, безпека якого заснована на принципах квантової механіки, 

що робить його абсолютно безпечним за умови відсутності шуму в квантовому 

каналі зв’язку та використання таких станів частинок, які не допускають 

клонування. Спільне виконання цих двох умов будемо називати ідеальними 

умовами для протоколів КРК.  

Відсутність шуму в даному випадку означає, що квантові стани частинок не 

змінюються під час поширення квантовим каналом зв’язку. В класичній теорії 

інформації апріорі вважається, що повідомлення в принципі завжди можна 

підслухати та скопіювати без зміни бітів, що пересилаються. Однак, якщо 

інформацію зашифрувати в неортогональних квантових станах, таких, як, 

наприклад,  стани поодиноких фотонів з поляризацією 0°, 45°, 90° та 135°, третя 

сторона принципово не зможе прочитати або скопіювати таку інформацію. 

Зловмисник не зможе отримати навіть часткову інформацію з повідомлення без 

зміни його випадковим та неконтрольованим чином, що з великою імовірністю 

буде помічено користувачами каналу зв’язку.    

Протокол  BB84 формулюється на мові одиночних фотонів, хоча його легко 

узагальнити на будь-яку іншу реалізацію кубітів. Для кодування інформації в 

протоколі використовуються чотири поляризаційні стани, що утворюють два не 

ортогональні базиси: прямокутний:  та   , й діагональний: 
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2

2

,

.

 


 


      (7.1) 

 Схему протоколу ВВ84 зображено на Рис.7.1.  Суть його полягає в тому, що 

один з користувачів (Аліса) випадковим чином обирає послідовність бітів (етап 

1) та послідовність базисів (етап 2), потім надсилає іншому користувачу (Бобу) 

послідовність фотонів (етап 3), кожен з яких кодує один біт з обраної 

послідовності в базисі, який відповідає порядковому номеру цього біта, при 

чому стани   та  кодують нуль (0), а стани   та  кодують одиницю 

(1).  

 

Рис. 7.1.  Схема протоколу ВВ84, реалізована для поляризаційних фотонних 

станів. Дані з роботи [20]. 

 

Під час отримання фотонів Боб випадковим чином для кожного фотону й 

незалежно від Аліси обирає базис для вимірювання (прямокутний або 

діагональний) (етап 4) й аналогічним чином для кожного фотону інтерпретує 

результат свого вимірювання як двійковий нуль або одиницю (етап 5). Згідно 

законів квантової механіки, після вимірювання діагонального фотона в 

прямокутному базисі, його поляризація перетвориться в горизонтальну або 

вертикальну, відповідно до результату вимірювання, й навпаки, при цьому сам 
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результат є абсолютно випадковим. Таким чином, Боб отримує результати, які 

співпадають зі станами відправлених фотонів приблизно лише в половині 

випадків, тобто лише у випадку правильно вгаданого базису.     

Наступний етап протоколу реалізується за допомогою відкритого каналу 

зв’язку, за допомогою якого Аліса та Боб відкрито повідомляють один одному 

класичну інформацію. На цьому етапі припустимо, що класична інформація не 

змінюється під час поширення, тобто що допускається пасивне 

підслуховування, в результаті якого зловмисник може читати повідомлення 

обох сторін, проте не може змінити або відправляти повідомлення замість них.   

В першу чергу, Аліса й Боб визначають, шляхом відкритого обміну 

повідомленнями, які фотони були успішно отримані та які з них були виміряні 

Бобом  у правильному базисі (етапи 6 та 7). Після цього Аліса й Боб матимуть 

однакові значення бітів, зашифровані в цих фотонах, не дивлячись на те, що ця 

інформація ніколи не обговорювалась у відкритому каналі (етап 8). Іншими 

словами, кожен з цих фотонів несе один біт випадкової інформації (згідно 

відповіді «так-ні»  на запитання: чиє поляризація фотона вертикальна, чи 135°), 

яка відома лише Алісі ба Бобу. Інформацію про фотони, виміряні в 

неправильному базисі, відкидають, в результаті  отримуючи просіяний ключ, 

який, за відсутності прослуховування має бути однаковим з обох сторін.   

Для захисту від прослуховування Аліса й Боб відкрито порівнюють частину 

бітів (етапи 9 та 10). Якщо всі біти співпадають, це означає, що 

прослуховування відсутнє й решту бітів можна використати в якості секретного 

ключа (етап 11). Коли ключ використано, процедуру повторюють спочатку для 

генерації нового.  

В Таблиці 7.1. наведено приклад реалізації протоколу ВВ84 за відсутності 

шуму в квантовому каналі зв’язку.  
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Таблиця 7.1.  Приклад реалізації протоколу ВВ84 за відсутності шуму в 

квантовому каналі. Прямокутний та діагональний базис позначено відповідно 

  та  .  Стани   та  кодують (0), а стани   та  - (1) 

  

 

Протокол B92. 

Для генерації криптографічного ключа згідно протоколу В92, 

запропонованому Беннетом у 1992 р. [18], використовується та сама техніка 

виготовлення та вимірювання станів кубітів, що й для протоколу ВВ84, проте 

замість чотирьох станів використовується лише два, але неортогональні стани, 

наприклад,  та , перший з яких кодує (0), другий – (1).  

Під час вимірювання квантового біта на станції Боба відбувається 

випадковий вибір одного з двох базисів. Якщо під час вибору прямолінійного 

1. 1. Випадкові біти 

(Аліса) 

0 1 1 0 1 1 0 0 

2.Випадковий базис 

(Аліса) 

                

3.Поляризація 

фотонів,що 

передаються 

квантовим каналом 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

  

4.Випадкові базиси 

прийому (Боб) 

                

5. Отримані Бобом 

біти 

0 0 1 1 1 0 0 0 

6.Боб повідомляє 

базиси вимірювання 

(відкритий канал) 

                

7.Аліса повідомляє, 

які з них вірні 

(класичний канал) 

   

+ 

  

+ 

   

+ 

8.Отримані спільні 

біти (просіяний 

ключ) 

  1  1   0 

9.Боб відкриває 

частину бітів 

    1    

10. Аліса 

підтверджує їх 

    +    

11.Отриманий в 

результаті ключ 

  1     0 



62 
 

базису  ,   в результаті вимірювання  отримали фотон  , Боб знає, що 

надсилався стан , й записує в свою послідовність 1. Аналогічно, якщо під 

час вимірювання в діагональному базисі  ,  отримали фотон з 

поляризацією , Боб знає, що надсилався стан  й записує 0. Інші варіанти 

результатів вимірювання вважаються нерезультативними й відкидаються.  

В даному протоколі відсутня процедура узгодження базисів, замість неї Боб 

повідомляє Алісі через класичний канал зв’язку номери результативних 

вимірів, після чого відбувається генерація просіяного ключа.  В Таблиці 7.2. 

наведено приклад реалізації протоколу В92 на поляризаційних фотонних станах 

 

 Таблиця 7.2. Приклад реалізації протоколу В92 на поляризаційних фотонних 

станах 

 

 

 

 

 

 

 

 

 

 

2. 1. Випадкові біти 

(Аліса) 

0 1 1 0 1 1 0 0 

2.Поляризація 

фотонів,що 

передаються 

квантовим каналом 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.Випадкові базиси 

прийому (Боб) 

            

5. Отримані Бобом 

біти 

- - 1 0 - 1 0 - 

6.Зареєстровані біти   + +  + +  

7.Отриманий в 

результаті ключ 

  1 0  1 0  
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7.3. Оптична реалізація квантових криптографічних систем. 

 

7.3.1. Джерела поодиноких фотонів. 

Одним з основних можливих методів КРК є передача ключа за допомогою 

поодиноких фотонів, стани яких (поляризація, фаза тощо) задають значення 

бітів ключа. Безумовна секретність КРК, точніше, неможливість непомітного 

перехоплення інформації, забезпечується при цьому саме однофотонністю 

квантового носія інформації, оскільки будь-яке вимірювання його стану 

призводить до зміни останнього, роблячи неможливим клонування носія. Якщо 

ж КРК здійснювати за допомогою багатофотонних імпульсів, кожен з яких 

утворений з фотонів з однаковими значеннями біту ключа, то вимірювання 

одного фотону, звичайно, змінить його стан. Проте решту фотонів можна буде 

використати для визначення біта, що передається. Саме тому одним з ключових 

елементів цілого ряду квантових криптографічних систем є джерело одиночних 

фотонів (ДОФ).  

В ідеалі ДОФ повинен генерувати цуг фотонів, випромінюючи в потрібні 

моменти часу (on demand) лише один фотон, причому випромінювані фотони 

мають бути абсолютно однаковими. Найбільш важливими з точки зору 

практичного використання характеристиками ДОФ є довжина хвилі λДОФ 

випромінюваних фотонів та частота їх повторення ωДОФ, оптимальні величини 

яких значним чином обумовлюються характеристиками інших складових 

частин криптографічної системи. Вибір λДОФ зазвичай є компромісом між 

вимогами, що накладаються середовищем поширення фотонів, та 

можливостями існуючих детекторів.   

Дійсно, з одного боку, довжина хвилі генерованих одиночних фотонів має 

бути такою, щоб їх поглинання під час передачі від джерела до детектора було 

мінімальним, а з іншого боку – для даної довжини хвилі повинні бути наявні 

чутливі детектори. У випадку передачі ключа в повітрі довжина хвилі λДОФ  

повинна потрапляти у вікна прозорості атмосфери. Зазвичай з цією метою 

обирають вікна 750 – 800 нм та 850-900 нм (див. п. 7.3.3), для яких існують 

комерційні високоефективні лавинні кремнієві детектори одиночних фотонів  з 

низьким рівнем шуму, які добре працюють в діапазоні довжин хвиль 600 – 900 
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нм.  Під час використання для передачі ключа існуючих телекомунікаційних 

мереж на стандартному одномодовому оптоволокні оптимальними є довжини 

хвиль λДОФ≈1,31 мкм та λДОФ≈1,55 мкм, що забезпечують внаслідок малого 

поглинання (~0,35 дБ/км та 0,2 дБ/км  відповідно) можливість передачі ключа 

на відстані порядку 100-150 км. В принципі, для таких довжин хвиль є 

комерційні лавинні детектори на структурах InGaAs-InP, проте їх 

характеристики недостатньо гарні для багатьох практичних застосувань 

квантової криптографії.  Для менших відстаней (< 10 км) у волоконних 

системах КРК можна використати ДОФ, які генерують фотони на довжинах 

хвиль ~ 840 нм, оскільки, не дивлячись на суттєво більші втрати в оптоволокні 

(~3 дБ/км), для їх реєстрації можна використати кремнієві лавинні детектори. 

Для забезпечення високої швидкості передачі ключа частота повторення 

імпульсів ωДОФ=2π/TДОФ, де TДОФ – час між одиночними фотонами, має бути 

якомога більшою, проте вона обмежується згори величиною «мертвого» часу 

детектора, який використовується для реєстрації одиночних фотонів. 

Додатковими практичними вимогами до ДОФ є здатність до тривалої 

стабільної роботи, бажано при кімнатній температурі, простота практичного 

маніпулювання станами генерованих фотонів, їх збору та передачі у певному 

просторовому напрямку тощо.   

Наразі в експериментальній та практичній квантовій криптографії в якості 

ДОФ широко використовуються різноманітні джерела світла, які, як правило, 

лише частково задовольняють вказаним вимогам. Джерела світла можна 

розділити на три основні групи, до яких відносяться ДОФ, засновані на 

використанні: 

1) ослаблених лазерних імпульсів; 

2) генерації корельованих пар фотонів в процесі параметричного розпаду в 

кристалах з квадратичною нелінійністю; 

3)  одиночних квантових систем (атомів, іонів, молекул, дефектів, квантових 

точок тощо). 

В багатьох лабораторіях світу широким фронтом проводяться роботи як з 

вдосконалення та оптимізації існуючих ДОФ, так і з розробки ДОФ нових типів 



65 
 

з метою створення джерел, характеристики яких більшою мірою задовольняли 

б вимогам КРК. Детальний огляд існуючих ДОФ наведено в роботах [21,22].  

 

7.3.2. Детектування поодиноких фотонів 

Неідеальна ефективність детектування одиночних фотонів являє собою один 

з основних джерел шумів у квантових криптографічних системах. На сьогодні 

існує кілька типів фотодетекторів, які здатні справитись із завданням реєстрації 

одиночних фотонів з різним ступенем ефективності: прилади з так званим 

внутрішнім механізмом підсилення (лавинні фотодіоди (ЛФД), фотоелектронні 

помножувачі (ФЕП), багатоканальні підсилювачі (ФЕП-БКП)) та пристрої, що 

використовують інші механізми ліку фотонів (гарячі електронні болометри 

(ГЕБ), надпровідний перехід Джозефсона (НПД), сенсори граничного переходу 

(СГП), квантові точки (КТ)). Наразі для цілей квантової інформації найбільш 

широко використовуються лавинні фотодетектори, які за більшістю своїх 

характеристик переважають над фотоелектронними помножувачами. На ринку 

детекторів одиночних фотонів представлені лише прилади з внутрішнім 

механізмом підсилення. Детектори на надпровідних матеріалах та квантові 

точки з різних причин ще не вийшли за межі лабораторії.   

Як будь-який пристрій, детектор одиночних фотонів характеризується 

набором параметрів відносно ефективності реєстрації квантів світла. В Таблиці 

7.3. наведено основні характеристики відомих детекторів одиночних фотонів.    

Квантовий вихід (quantum efficiency) – імовірність реєстрації одиночного 

фотону, або відношення кількості зареєстрованих фотонів до загальної 

кількості, що потрапила на детектор. Досягнення максимального значення 

цього параметра особливо важливе для фотонів з трьома довжинами хвиль: 810 

нм, 1310 нм та 1550 нм, для яких затухання в оптоволокні сягає мінімальних 

значень. Для цілей квантової криптографії значення цього параметру має 

наближуватись до 1.  

Частота темнових відліків (dark count rate) – кількість помилкових 

спрацювань детектора за одиницю часу за відсутності фотону.  Ця величина є 

характеристикою  власних шумів детектора. У квантовій криптографії цей 
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параметр дає вклад у рівень помилок. Природно, що проблема зниження 

величини цього параметра є актуальною.  

 

Таблиця 7.3. Основні характеристики детекторів одиночних фотонів. QEmax 

– максимальний квантовий вихід, ND  - частота темнових відліків,   J  - часові 

флуктуації, Rm  - максимальна швидкість ліку, Res – можливість розділення 

кількості фотонів (число в дужках вказує на кількість фотонів). Дані з [16].  

 

Тип QEmax ND, кГц J, нс Rm, 

МГц 

Res 

Si-ЛФД 0,7 на 0,8 мкм 0,1 0,35 10 немає 

InGaAs/InP 

- ЛФД 

0,1 на 1,55 мкм 50 0,8 0,1 немає 

ЛФД1 0,88 на 0,69 мкм 2 2 - немає 

ЛФД2 0,7 на 0,7 мкм - - - 15 

ФЕП 0,4 на 0,5 мкм 0,1 - 10 немає 

ФЕП-МКП 0,2 на 0,5 мкм 2 0,025 10 немає 

ГЕБ (Т=4К) 0,1 на 1,55 мкм 10
-4 

0,018 1000 - 

СПД 

(Т=0,2К) 

0,5 на  

0,2 – 0,5 мкм 

10
-3

 2 0,05 10 

СГП 

(Т=0,1К) 

0,2 на 

 0,2 – 1,8 мкм 

10
-6

 0,35 0,02 15 

КТ 0,1 на 0,68 мкм 0,1 - - немає 

 

Часові флуктуації (timing jitter)- параметр, що характеризує ступінь 

невизначеності приходу наступного фотону. Оскільки в квантовій криптографії 

важливу роль відіграє часова синхронізація між двома сторонами, які 

обмінюються фотонами в якості носіїв інформації, зростає необхідність у 

зменшенні величини цього параметру.  

Максимальна частота ліку фотонів (maximum count rate) – величина, 

обернена до «мертвого» часу, протягом якого реєстрація наступного фотону є 

неможливою. Відповідно, для квантових комунікацій ця величина є 

характеристикою швидкості передачі інформації. 
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Розділення кількості фотонів (photon number resolving) – важлива 

характеристика, яка притаманна далеко не всім детекторам. В системах 

кантової криптографії для генерації одиночних фотонів часто використовують 

«ослаблені» лазерні імпульси. В цьому випадку існує ненульова імовірність 

того, що в сигналі опиниться більше одного фотону, це буде можливим 

джерелом помилок та витоку інформації.   

Наразі в практичних застосуваннях квантової криптографії використовують 

ФЕП та ЛФД різних конфігурацій. Огляд детекторів одиночних фотонів 

представлено в роботах [22,23].   

 

7.3.3. Середовища поширення фотонів 

Середовища, в яких поширюються фотони, або квантові канали, не є 

ідеальними. Внесений ними шум «відкриває» вікно для прослуховування, 

оскільки, як було відмічено раніше, основні протоколи КРК є абсолютно 

захищеними лише за відсутності шуму в квантовому каналі. Тому знання про 

особливості поширення світла в таких каналах є необхідним для забезпечення 

стійкості квантових криптосистем.  

 

Оптоволоконні лінії  

Розглянемо деякі особливості оптичних волокон, які слід враховувати під 

час розробки квантових криптографічних систем. 

Випромінювання поширюється у волокні завдяки наявності профілю 

показника заломлення в напрямку, поперечному до осі оптоволокна.  Світло 

утримується всередині волокна завдяки ефекту повного внутрішнього відбиття. 

При цьому у волокні можу існувати кілька мод (режимів поширення). Моди, по 

суті, є різними розв’язками  рівнянь Максвела для хвилеводу та визначаються 

частотою й поляризацією світла.  Центральна оболонка оптоволокна 

називається серцевиною. Якщо серцевина достатньо велика, у волокні може 

існувати багато хвильових мод. Такі волокна називають багатомодовими й 

діаметр їх серцевини зазвичай дорівнює 50 мкм. Окремий фотон буде 

взаємодіяти з таким набором як із незамкненою системою, а отже, 

багатомодове волокно не можна використовувати в якості квантового каналу. 
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Якщо діаметр серцевини малий порівняно з довжиною хвилі, у волокні 

поширюватиметься лише одна хвильова мода. Для телекомунікаційних довжин 

хвиль (1,3 мкм та 1,5 мкм) типовий діаметр серцевини дорівнює 8 мкм. 

Одномодові волокна добре підходять для передачі одиночних фотонів.   

 

Поляризаційні ефекти в одномодових волокнах.  

Поляризаційні ефекти слугують джерелом помилок для будь-яких 

комунікаційних схем, як класичних, так і квантових. Ефект подвійного 

променезаломлення в сучасних оптичних волокнах доволі незначний, щоб 

здійснювати вплив на класичний канал зв’язку. Натомість для квантового 

каналу навіть малий ефект подвійного променезаломлення може спричинити 

серйозні проблеми. Всі реалізації квантового зв’язку, засновані на оптичних 

волокнах, зіштовхуються з цією проблемою. Врахування поляризаційних 

ефектів важливе не лише для систем, заснованих на кодуванні поляризації, а й 

для тих, що побудовані на кодуванні фази. Розглянемо детальніше три різних 

поляризаційних ефекти: двопроменезаломлення, дисперсію мод за 

поляризацією та залежність втрат від поляризації.   

Двопроменезаломлення. Навіть одномодовий хвилевод може підтримувати 

дві вироджені моди, переважно поляризовані в двох ортогональних напрямках. 

За ідеальних умов досконалої циліндричної геометрії та ізотропності речовини 

ортогонально поляризовані моди не взаємодіють між собою. Однак в реальних 

умовах малі відхилення від циліндричної геометрії або малі флуктуації в 

анізотропії речовини (наприклад, викликані статичними напруженнями в 

серцевині волокна) викликають змішування двох поляризаційних станів, 

знімаючи виродження мод. Сталі поширення стають різними для мод, 

поляризованих у x- та y- напрямках. Ця властивість називається 

двопроменезаломленням мод. Існують оптичні волокна, в яких зберігаються 

стани поляризації. В таких волокнах примусово створюється сильне 

двопроменезаломлення, так що малі випадкові флуктуації суттєво не впливають 

на поляризацію. Один зі способів створення сильного двопроменезаломлення – 

порушення циліндричної симетрії та створення волокна з еліптичною формою 

серцевини або підкладки.  В іншому методі двопроменезаломлення 



69 
 

викликається статичними пружними напруженнями. Якщо ефект 

двопроменезаломлення є стійким в часі, його можна компенсувати. 

Дисперсія мод по поляризації  призводить до наявності двох різних групових 

швидкостей для ортогонально поляризованих мод. Дві групові швидкості 

локально створюються двопроменезаломленням. В оптичних волокнах 

локальна дисперсія приблизно дорівнює фазовій дисперсії. За порядком 

величини вона складає кілька пікосекунд на кілометр. Оптичний імпульс 

локально розподіляється між «швидкою» та «повільною» модами. Проте 

оскільки ефект двопроменезаломлення малий, ці моди слабко взаємодіють. 

Навіть малі неоднорідності у хвилеводі викликають перекачування енергії від 

швидкої моди  до повільної й навпаки. Дисперсія мод по поляризації наростає 

пропорційно квадратному кореню з довжини волокна. Довжина взаємодії мод 

варіюється від кількох до сотень метрів залежно від типу волокна. В сучасних 

оптичних волокнах взаємодія мод штучно підсилюється в процесі 

виготовлення. Дисперсія поляризації описується статистичним розподілом 

затримок, викликана цим процесом деполяризація схожа на ефект втрати 

когерентності. Для запобігання цьому ефекту в квантових каналах зв’язку 

використовують лазерні імпульси з часом когерентності більшим за 

найбільший час затримки. 

Залежність втрат від поляризації є незначною в оптичних волокнах, проте 

вона може виявитись суттєвою в таких оптичних компонентах, як фазові 

модулятори. Зокрема, деякі оптичні хвилеводи підтримують лише одну 

поляризацію. Сама по собі залежність втрат від поляризації є стійкою, але за 

наявності ефекту двопроменезаломлення можуть виникати флуктуації. 

Залежність втрат від поляризації не описується унітарним перетворенням в 

просторі станів поляризації. Зокрема, неортогональні стани можуть 

перетворитись на ортогональні з деякими втратами. Цю обставину може бути 

використано для перехоплення інформації. 

Як вже було відмічено, поляризаційні ефекти в квантових лініях зв’язку 

можуть бути скомпенсовані [24]. 
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Відкритий простір. 

Фотони, які поширюються у відкритому просторі, не зазнають 

двопроменезаломлення, тому таке середовище краще підходить для 

поляризаційного кодування, ніж оптоволокно. Однак атмосфера призводить до 

інших шумових ефектів. 

Відкритий простір (земна атмосфера) надає широкі можливості для передачі 

фотонів з різними довжинами хвиль. В якості генераторів та приймачів 

випромінювання в цьому випадку також використовують лазери та 

фотодетектори (найпростіший приклад – пульт дистанційного керування).  

Як і у випадку оптичного волокна, найбільша ефективність передачі 

досягається для фотонів певної енергії, для яких атмосфера дає «вікна 

прозорості». Найбільш прозорою атмосфера є для випромінювання з 

довжиною, більшою за 1 см. Нажаль, практична реалізація протоколів 

квантової криптографії з використанням фотонів сантиметрового діапазону є 

неможливою через малу величину енергії фотона, а отже, неможливість його 

ефективного детектування. Саме тому найкращими кандидатами є два 

спектральні вікна: 0,3 – 1,3 мкм та 1,5 – 1,8 мкм, тим більше, що генератори та 

приймачі фотонів в цих діапазонах розроблені й широко застосовуються під час 

передачі фотонів через оптичне волокно.  

Під час передачі фотонів через атмосферу існує чотири основних види втрат: 

дифракційні втрати, статичні атмосферні втрати (розсіяння та поглинання), 

турбулентність атмосфери, оптичні втрати.   

Дифракційні втрати призводять до збільшення діаметра світлового пучка зі 

збільшенням відстані передачі 

Статичні атмосферні втрати виникають й за відсутності турбулентності 

атмосфери й представляють собою процеси розсіяння та поглинання корисного 

сигналу. При цьому дощ або навіть легкий туман ускладнюють або роблять 

практично неможливою передачу сигналу. Затухання сигналу в даному випадку 

залежить також від кута його поширення відносно зеніту й змінюється  на 3-5° 

при зміні кута від 0° до 50°.  

Турбулентність атмосфери може викликати ряд негативних ефектів: 

збільшення діаметра світлового пучка подібно до того, як це відбувається 
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внаслідок дифракційних втрат, відхилення світлового пучка, когерентні втрати, 

коливання інтенсивності пучка навколо середнього значення. 

Оптичні втрати пов’язані з використанням телескопів для прийому та 

передачі сигналу: діаметр пучка, що приймається, може бути занадто великим, 

в результаті чого можливі втрати.  

У випадку одиночних фотонів додатковою проблемою є фонове 

випромінювання (Сонце, Місяць, світло зірок), тому важливим елементом 

практичних схем є синхронізація між приймачем та передавачем, щоб 

фотодетектор вмикався лише на короткий час в момент приходу чергового 

фотону для зменшення імовірності реєстрації сторонніх фотонів. Очевидно, що 

слабкі однофотонні сигнали будуть значною мірою  відчувати вищевказані 

ефекти, внаслідок чого різко знизиться швидкість та відстань ефективної 

передачі. Для вирішення цієї проблеми було запропоновано схеми квантової 

криптографії, які використовують супутники на різних орбітах від 300 до 30000 

км. Ефективність передачі в даному випадку зростає через те, що густина 

атмосфери спадає зі зростанням висоти над Землею й втрати при досягненні 

фотоном супутника на висоті 300 км порівняні зі втратами під час проходження 

10-15 км біля поверхні планети.     
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7.3.4. Експериментальні криптосистеми КРК 

 

Оптичні схеми з поляризаційним кодуванням 

Вибір схеми кодування для експериментальної реалізації систем КРК 

визначається оптичними характеристиками каналу зв’язку. На Рис. 7.2 показано 

типову будову схеми КРК з поляризаційним кодуванням. Для здійснення 

поляризаційного кодування в таких схемах зазвичай використовуються комірки 

Поккельса, для детектування поляризаційних станів фотонів – призми Гланна. 

Компенсація стаціонарних поляризаційних втрат може здійснюватись шляхом 

уведення до схеми системи хвильових платівок. 

  

 

Рис. 7.2.  Типова схема КРК з використанням поляризаційного кодування. КП – 

комірки Поккельса для кодування поляризаційного стану фотону, ПСП – 

поляризацйний світлоподілювач, який розкладає промінь на дві ортогональні 

компоненти, що реєструються детекторами Д0 та Д1. 

 

Поляризаційні схеми широко використовуються для передачі сигналу у 

вільному просторі, де зберігається поляризація фотонів, проте їх важче 

реалізувати в оптичних хвилеводах через ефекти деполяризації та випадкового 

флуктуаційного двопроменезаломлення. Деполяризація в таких випадках не є 

основною проблемою: її дію можна компенсувати шляхом використання 

джерела з високим ступенем когерентності. Часова шкала флуктуації 

двопроменезаломлення за стаціонарних умов зазвичай доволі повільна (1 год). 

Проте поряд з такими повільними флуктуаціями існують більш швидкі, які 

роблять передавання ключа неможливим. Електронна система компенсації має 
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відслідковувати та виправляти поляризацію, зазвичай вона доволі громіздка й 

потребує додаткового узгодження між станціями передачі й прийому. Менше з 

тим, експериментальні доробки зі створення таких систем тривають і є доволі 

успішними  [25, 26]. 

 

Оптичні схеми з фазовим кодуванням 

Систему КРК можна реалізувати з використанням фазового кодування. 

Типову схему такого кодування представлено на Рис. 7.3. Вона являє собою 

інтерферометр Маха-Цендера з розширеною базою, з використанням двох 

фазових модуляторів (ФМ), які дозволяють здійснювати кодування та 

декодування.  

 

 

Рис. 7.3.  Типова схема КРК з використанням фазового кодування. ФП 

Відносний вибір фази у двох фазових модуляторах (ФМ) створює 

інтерференційну картину. Аліса обирає одну з чотирьох фаз: 0 або π, що 

відповідає базису  , π/2 або 3π/2, що відповідає базису  . Боб обирає або 0 

(відповідає базису  ), або π/2 (відповідає базису  ). У випадку використання 

Алісою та Бобом однакового базису відлік на детекторі Д0  означає «0», а відлік 

на детекторі Д1 – «1». 

 

Якщо Аліса використовує свій ФМ, щоб створювати зсув фаз величиною 0 

або π (які відповідають значенню біта 0 або 1), то Боб отримає відлік або на Д0, 

або на Д1. Така схема еквівалентна поляризаційній схемі кодування, в якій 

використовуються лише дві поляризації. Для конфіденційності додається 

випадковий вибір базисів. Аліса повинна обрати один з чотирьох зсувів фаз: 0 

або π, що відповідає базису  , π/2 або 3π/2, що відповідає базису  . Зі свого 
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боку, Боб також обирає між нульовим зсувом фаз, тобто вимірюванням у базисі 

 , та зсувом фаз π/2, тобто вимірюванням у базисі  . Така схема буде 

еквівалента схемі на Рис. 7.2. в протоколі ВВ84. 

Нажаль, зберегти різницю фаз в інтеріерометрі з розширеною базою (з 

довжиною більше ніж 20 км) дуже важко. Тому з практичної точки зору краще 

використовувати схему фазового кодування з подвійним інтерферометром 

Маха-Цендера, як це, наприклад, було реалізовано в [27]. На Рис. 7.4. показано 

схему фазового кодування з подвійним інтерферометром Маха-Цендера.  

 

Рис. 7.4.  Типова схема КРК з фазовим кодуванням з використання 

подвійного інтерферометра Маха-Цендера. .Замість того, щоб проходити по 

двох різних шляхах, два імпульси поширюються по одному каналу, хоча й із 

затримкою в часі. Така схема збільшує стабільність інтерферометра, проте 

збільшує втрати на 3 дБ в установці Боба.  

 

Імпульс, генерований лазером Аліси, розділяється на дві частини, які 

поширюються коротким (К) та довгим (Д) шляхом. Після проходження через 

інтерферометр Боба з них формується три імпульси. Два з них, КК (короткий-

короткий) та ДД (довгий-довгий) не важливі, оскільки не призводять до 

інтерференції. В той же час, центральний імпульс відповідає двом можливим 

шляхам: КД або ДК, які є ідентичними, а отже, інтерферують. Кодування та 

декодування в такій системі відбувається в базисах, аналогічних попередньому 

випадку. Така схема є більш стабільною, оскільки два когерентні вклади 

розділяються лише на кілька фемтосекунд, поширюються по одному каналу й 

не відчувають температурних або механічних флуктуацій. Основний недолік 

схеми полягає у втраті половини сигналу в імпульсах ДД та КК.  
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На сьогодні представлено значну кількість експериментальних реалізацій 

систем КРК, найпотужніша з яких дозволяє передавати 1 Мбіт/c (на відстань 20 

км через оптичне волокно) та 10 кбіт/с (на відстань 100 км через волокно). Такі 

системи є спільною розробкою University of Cambridge та компанії Toshiba й 

використовують протокол ВВ84.  

У 2007 р. Los Alamos National Laboratory (NIST), яка є провідним 

розробником квантових інформаційних систем, реалізувала передачу 

секретного ключа на відстань 148,7 км через оптоволокно, використовуючи 

протокол ВВ84. У серпні 2015 р. було реалізовано систему КРК на відстань 307 

км, експеримент проведено University of Geneva та Corning Inc, потужність 

сигналу становила 12,7 кбіт/с.    

У червні 2017 р. наукова група на чолі з Томасом Дженвейном (Thomas 

Jennewein) з Institute for Quantum Computing та University of Waterloo вперше 

продемонструвала роботу системи КРК між Землею та літаком, що знаходився 

в русі. Дослідники повідомили про передачу квантового ключа на відстань 3 – 

10 км, потужність сигналу становила 868 кбіт.  

Також у червні 2017 р. в рамках проекту Quantum Experiments at Space Scale 

китайські вчені на чолі з Pan Jianwei з University of Science and Technology of 

China продемонстрували роботу системи КРК на заплутаних фотонних станах 

на відстань 1203 км між двома наземними станціями, започаткувавши 

створення міжконтинентальної мережі КРК. Фотони пересилали через супутник 

квантового зв’язку Micius, таким чином сумарний шлях фотонів становив від 

1600 до 2400 км. Пізніше цього ж року було реалізовано сеанс квантового 

зв’язку для передачі зображень та відео між Китаєм (Бейінг) та Австрією 

(Вена).  

Окрім експериментальних, існують також комерційні системи КРК. На 

ринку таку продукцію пропонує чотири компанії: ID Quantique (Швейцарія),   

MagiQ Technologies (США),  QuintessenceLabs (Австралія) та SeQureNet 

(Франція). Деякі інші компанії також займаються активними науковими 

розробками, серед них компанії Toshiba, HP, IBM, Mitsubishi, NEC та  NTT.  
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